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Concreción do currículo en relación coa súa adecuación ás características do ámbito produtivo.

Para  poder  acceder  ao  curso  de  especialización  CSIFC50  Ciberseguridade  nos  contornos  das  tecnoloxías  da
información será necesario estar en posesión dalgunha das seguintes titulacións:
 - CSELE02 Sistemas de telecomunicacións e informáticos
 - CSELE04 Mantemento electrónico
 - CSIFC01 Administración de sistemas informáticos en rede
 - CSIFC02 Desenvolvemento de aplicacións multiplataforma
 - CSIFC03 Desenvolvemento de aplicacións web
Coñecer  a  normativa  en ciberseguridade é  esencial  para  os  empregados  das  empresas  de calquera  eido  que
manexen datos financeiros e persoais ( clientes, empregados, provedores,  etc.) debido a varios factores clave:
  1. Cumprimento legal e protección de datos: As leis como o Regulamento Xeral de Protección de Datos (RXPD) ou a
Lei Orgánica de Protección de Datos e Garantías de Dereitos Dixitais (LOPDGDD) esixen ás empresas que manexen
datos persoais de forma segura. Non respectar estas normativas pode levar a sancións económicas significativas. Do
mesmo xeito, protexer esta información é crucial para evitar perdas económicas, danos á reputación e problemas
legais derivados de ciberataques ou fugas de datos.
  2. Redución de riscos: Seguir a normativa axuda a implementar mellores prácticas para previr incidentes como
ransomware ou phishing. Os empregados deben estar formados para recoñecer e responder ante ameazas dixitais.
Por  outra  banda,  o  incumprimento  das  normativas  pode  derivar  en  responsabilidades  para  a  empresa  e  os
empregados. Estar formado reduce o risco de incidentes e sancións.
  3. Confianza dos clientes: As empresas que cumpren coas normativas de ciberseguridade inspiran máis confianza
nos seus clientes e provedores, o que mellora a súa competitividade no mercado.
En resumo, coñecer a normativa de ciberseguridade é vital para garantir o cumprimento legal, protexer a información
e mellorar a seguridade operativa das empresas.
A natureza do módulo implica unha grande parte protagonizada por normas, estándares, boas prácticas, definicións,
etc. que lle confiren un gran compoñente teórico.  Como plataforma principal utilizarase a aula virtual que provee a
Consellería ao IES Chan do Monte.
 

Relación e secuencia de unidades didácticas

TítuloUD Descrición % Peso
materia Nº sesións

Identifica os puntos principais
de aplicación para asegurar o
cumprimento normativo, e
recoñece funcións e
responsabilidades

1

Esta unidade abarca unha introdución ao cumprimento
normativo (obxectivo, definición e conceptos
principais); os principios dun bo goberno e a ética
empresarial; as funcións e as responsabilidades da
Compliance Officer; e as relación con terceiras persoas
dentro do Compliance

10 15

Deseña sistemas de
cumprimento normativo e
selecciona a lexislación e a
xurisprudencia de aplicación

2

Esta unidade comprende unha introdución a os
sistemas de xestión de compliance, a contorna
regulatoria de aplicación, a análise de xestión de
riscos e os mapas de riscos, e por último, a
documentación do sistema de cumprimento normativo
deseñado

20 14

Relaciona a normativa
relevante para o cumprimento
da responsabilidade penal das
organizacións e das persoas
xurídicas cos procedementos
establecidos, compilando e
aplicando as normas vixentes

3
Esta unidade abarca os riscos penais dunha
organización, os sistemas de xestión de compliance
penal e os sistemas de xestión anticorrupción.

22 14

Aplica a lexislación estatal de
protección de datos de carácter4 Esta unidade inclúe os principios de protección dos

datos, as novidades do RXPD da Unión Europea, a 22 14
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TítuloUD Descrición % Peso
materia Nº sesións

persoal e relaciona os
procedementos establecidos
coa lexislación e coa
xurisprudencia sobre a materia

4
privacidade por deseño e por defecto e a análise do
impacto na privacidade (PIA) e as medidas de
seguridade; o delegado de protección dos datos
(DPO).

22 14

Compila e aplica a normativa
nacional e internacional de
ciberseguridade, e actualiza os
procedementos establecidos
consonte as leis e a
xurisprudencia sobre a materia

5

Esta unidade contempla unha introdución ás normas
nacionais e internacionais de ciberseguridade, o
sistema de xestión de seguridade da información, o
acceso electrónico dos cidadáns aos servizos públicos,
plans de continuidade do negocio e sobre a directiva
NIS.

26 15

Asignación de elementos curriculares ás unidades didácticas.

1

Título da UDUD

Identifica os puntos principais de aplicación para asegurar o cumprimento normativo, e recoñece
funcións e responsabilidades

Duración

15

Criterios de avaliación

RA1 - Identifica os puntos principais de aplicación para asegurar o cumprimento normativo, e recoñece
funcións e responsabilidades
CA1.1 - Identificáronse as bases do cumprimento normativo para ter en conta nas organizacións

CA1.2 - Describíronse e aplicáronse os principios dun bo goberno e a súa relación coa ética profesional

CA1.3 - Definíronse as políticas e os procedementos, así como a estrutura organizativa que estableza a cultura do
cumprimento normativo dentro das organizacións

CA1.4 - Describíronse as funcións e as competencias da persoa responsable do cumprimento normativo dentro das
organizacións

CA1.5 - Establecéronse as relacións con terceiros para un correcto cumprimento normativo

Lenda: IA: Instrumento de Avaliación, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Táboa de
observación, OU: outro

Contidos

BC1 - Puntos principais de aplicación para un correcto cumprimento normativo

Introdución ao cumprimento normativo. Compliance: obxectivo, definición e conceptos principais.

Principios do bo goberno e ética empresarial.

Compliance Officer: funcións e responsabilidades.
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Contidos

Relacións con terceiras partes dentro do Compliance.

2

Título da UDUD

Deseña sistemas de cumprimento normativo e selecciona a lexislación e a xurisprudencia de
aplicación

Duración

14

Criterios de avaliación

RA2 - Deseña sistemas de cumprimento normativo e selecciona a lexislación e a xurisprudencia de
aplicación
CA2.1 - Recolléronse as principais normativas que afectan os diferentes tipos de organizacións

CA2.2 - Establecéronse as recomendacións válidas para organizacións de diversos tipos, consonte a normativa (ISO
19.600 e outras)

CA2.2.1 - CA2.2 - Establecéronse as recomendacións válidas para organizacións de diversos tipos, consonte a
normativa (ISO 37301 e outras)

CA2.3 - Realizáronse análises e avaliacións dos riscos de diferentes tipos de organizacións consonte a normativa (ISO
31.000 e outras)

CA2.4 - Documentouse o sistema de cumprimento normativo deseñado

Lenda: IA: Instrumento de Avaliación, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Táboa de
observación, OU: outro

Contidos

BC2 - Deseño de sistemas de cumprimento normativo

Sistemas de xestión de Compliance.

Contorno regulatorio de aplicación.

Análise e xestión de riscos. Mapas de riscos.

Documentación do sistema de cumprimento normativo deseñado.

3

Título da UDUD

Relaciona a normativa relevante para o cumprimento da responsabilidade penal das
organizacións e das persoas xurídicas cos procedementos establecidos, compilando e aplicando
as normas vixentes

Duración

14
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Criterios de avaliación

RA3 - Relaciona a normativa relevante para o cumprimento da responsabilidade penal das
organizacións e das persoas xurídicas cos procedementos establecidos, compilando e aplicando as
normas vixentes
CA3.1 - Identificáronse os riscos penais aplicables a diferentes organizacións

CA3.2 - Implantáronse as medidas necesarias para eliminar ou reducir ao mínimo os riscos identificados

CA3.3 - Estableceuse un sistema de xestión de cumprimento normativo penal de acordo coa lexislación e coa
normativa (Código Penal, UNE 19.601, etc.)

CA3.4 - Determináronse os principios básicos dentro das organizacións para combater o suborno e promover unha
cultura empresarial ética, consonte a lexislación e a normativa (ISO 37.001 e outras)

Lenda: IA: Instrumento de Avaliación, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Táboa de
observación, OU: outro

Contidos

BC3 - Lexislación para o cumprimento da responsabilidade penal

Riscos penais que afectan a organización.

Sistemas de xestión de Compliance penal.

Sistemas de xestión anticorrupción.

4

Título da UDUD

Aplica a lexislación estatal de protección de datos de carácter persoal e relaciona os
procedementos establecidos coa lexislación e coa xurisprudencia sobre a materia

Duración

14

Criterios de avaliación

RA4 - Aplica a lexislación estatal de protección de datos de carácter persoal e relaciona os
procedementos establecidos coa lexislación e coa xurisprudencia sobre a materia
CA4.1 - Recoñecéronse as fontes do dereito de acordo co ordenamento xurídico en materia de protección de datos
de carácter persoal

CA4.2 - Aplicáronse os principios relacionados coa protección de datos de carácter, a nivel nacional e internacional

CA4.3 - Establecéronse os requisitos necesarios para afrontar a privacidade desde as bases do deseño

CA4.4 - Configuráronse as ferramentas corporativas prevendo o cumprimento normativo por defecto

CA4.5 - Realizouse unha análise de riscos para o tratamento do dereito á protección de datos
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Criterios de avaliación

CA4.6 - Implantáronse as medidas necesarias para eliminar ou reducir ao mínimo os riscos identificados na
protección de datos

CA4.7 - Describíronse as funcións e as competencias do/da delegado/a de protección de datos dentro das
organizacións

Lenda: IA: Instrumento de Avaliación, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Táboa de
observación, OU: outro

Contidos

BC4 - Lexislación e xurisprudencia en materia de protección de datos

Principios de protección de datos.

Novidades do Regulamento xeral de protección de datos (RXPD) da Unión Europea.

Privacidade por deseño e por defecto.

Análise de impacto en orivacidade (PIA) e medidas de seguridade.

C4.4 - Análise de impacto en privacidade (PIA) e medidas de seguridade.

Delegado/a de protección de datos (DPO).

5

Título da UDUD

Compila e aplica a normativa nacional e internacional de ciberseguridade, e actualiza os
procedementos establecidos consonte as leis e a xurisprudencia sobre a materia

Duración

15

Criterios de avaliación

RA5 - Compila e aplica a normativa nacional e internacional de ciberseguridade, e actualiza os
procedementos establecidos consonte as leis e a xurisprudencia sobre a materia
CA5.1 - Estableceuse o plan de revisións da normativa, xurisprudencia, notificacións, etc., que poidan afectar a
organización

CA5.2 - Detectouse nova normativa mediante a consulta das bases de datos xurídicas, seguindo o plan de revisións
establecido

CA5.3 - Analizouse a nova normativa para determinar se é de aplicación á actividade da organización

CA5.4 - Incluíronse no plan de revisións as modificacións necesarias sobre a nova normativa aplicable á
organización, para un correcto cumprimento normativo

CA5.5 - Determináronse e puxéronse en práctica os controis necesarios para garantir o correcto cumprimento das
novas normativas incluídas no plan de revisións

Lenda: IA: Instrumento de Avaliación, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Táboa de
observación, OU: outro
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Contidos

BC5 - Normativa nacional e internacional de ciberseguridade

Normas nacionais e internacionais.

Sistema de xestión de seguridade da información (estándares internacionais; ISO 27.001).

Acceso electrónico da cidadanía aos servizos públicos.

Esquema nacional de seguridade (ENS).

Plans de continuidade de negocio (estándares internacionais; ISO 22.301).

Directiva NIS.

Lexislación sobre a protección de infraestruturas críticas.

Lei de protección de infraestruturas críticas (PIC).

Procedemento de avaliación inicial.

Realizarase un cuestionario de avaliación inicial para recoller información relevante sobre o alumnado: tempo de
dedicación, compatibilización con traballo, limitacións técnicas ou necesidades educativas especiais, etc.
Tamén se realizará un cuestionario de coñecementos previos para avaliar o grao de coñecemento dos contidos
relacionados co módulo.

Criterios de cualificación e recuperación

MÍNIMOS ESIXIBLES
 En cada unidade didáctica sinálanse os seguintes criterios de avaliación como mínimos esixibles:
UD1
CA1.1 - Identificáronse as bases do cumprimento normativo para ter en conta nas organizacións
CA1.4 - Describíronse as funcións e as competencias da persoa responsable do cumprimento normativo dentro das
organizacións
UD2
CA2.2 - Establecéronse as recomendacións válidas para organizacións de diversos tipos, consonte a normativa (ISO
37301 e outras)
CA2.3 - Realizáronse análises e avaliacións dos riscos de diferentes tipos de organizacións consonte a normativa (ISO

Procedemento e criterios de cualificación:
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31.000 e outras)
UD3
CA3.4 - Determináronse os principios básicos dentro das organizacións para combater o suborno e promover unha
cultura empresarial ética, consonte a lexislación e a normativa (ISO 37.001 e outras)
UD4
CA4.1 - Recoñecéronse as fontes do dereito de acordo co ordenamento xurídico en materia de protección de datos de
carácter persoal
CA4.7  -  Describíronse  as  funcións  e  as  competencias  do/da  delegado/a  de  protección  de  datos  dentro  das
organizacións
UD5
CA5.2 - Detectouse nova normativa mediante a consulta das bases de datos xurídicas, seguindo o plan de revisións
establecido
CA5.3 - Analizouse a nova normativa para determinar se é de aplicación á actividade da organización

 
CRITERIOS DE CUALIFICACIÓN
En cada unidade didáctica (UD), o alumnado debe obter unha avaliación positiva en todos aqueles criterios de
avaliación que conforman os mínimos esixibles da mesma.
En cada UD, obterase unha cualificación en función dos criterios de avaliación incluídos nesa unidade segundo o seu
peso.
Para cada UD obterase unha cualificación a partir dos resultados acadados polo alumnado nos seguintes apartados:
    - Parte A): Resultado de probas: Probas individuais preferiblemente presenciais acerca dos contidos estudados
nunha ou varias unidades. Poden conter preguntas teóricas de tipo test, respostas curtas ou desenvolvemento,
relación, identificación, etc., así   como esixir a resolución de exercicios e supostos prácticos podendo estes ser
realizados en papel ou no ordenador. Se se considera oportuno, tamén se efectuará a súa exposición e explicación
mediante entrevista persoal ou presentación oral na aula.
    - Parte B): Cero ou varias tarefas propostas en cada UD para ser entregada/s na aula virtual. Cada unha valorarase
de 0 a 10. Sempre que fosen entregadas en prazo e forma, a súa valoración máxima, en función do desempeño,
corresponderase co peso total da tarefa, que se incluirá no enunciado. Tamén poderá pedirse que se presente
oralmente na aula.
Os pesos da Parte B de cada unidade será anunciado no enunciado da propia tarefa.

A cualificación de cada UD será: C_UDi = PesoA_i*C_ParteA + PesoB_i*C_ParteB  sendo C_ParteA a cualificación obtida
na parte A e  C_ParteB a cualificación obtida na parte B

AVALIACIÓNS PARCIAIS
Para cada avaliación haberá unha ou máis probas que englobará/n unha ou máis unidades didácticas seguindo o
formato da Parte A).  A cualificación de cada Avaliación parcial obterase multiplicando a cualificación da UDi polo
peso prorrateado de cada UD que formará parte desa avaliación parcial en función do peso no módulo.
Para poder considerarse a avaliación superada o alumnado deberá:
    - ter superados os mínimos esixibles das UDs obxecto de avaliación
    - obter un mínimo de 5 puntos en todas as UDi da avaliación
    - obter un mínimo de 5 puntos na cualificación da avaliación

O cálculo da avaliación X será do seguinte xeito: CAv X = Sumatorio (C_UDi * PesoUDi prorrateado á avaliación X)
 -Se se superaron todos os mínimos esixibles:
       * Se CAv X >= 5, a avaliación estará aprobada e aplicarase o proceso de redondeo.
       * Se CAv X <5, aplicarase o proceso do redondeo.
- Se non se superaron todos os mínimos esixibles :
        * A cualificación desa avaliación será o mínimo entre [4, CAvX].
Se algunha avaliación está suspensa, o/a alumno/a terá que realizar a proba de avaliación final do módulo, na que se
acudirá coas unidades didácticas onde obtivera unha cualificación <5
AVALIACIÓN FINAL DO MÓDULO
Tanto para os alumnos que acudan á avaliación final como os que aprobaron o módulo por avaliacións, a cualificación
final (Cfin) será un enteiro entre o 1 e o 10 calculada do seguinte xeito: Cfin= sumatorio (Cualificación UDi * Peso UDi)
    
--Se se superaron todos os mínimos esixibles:
     * Se Cfin>= 5, o módulo estará aprobado e aplicarase o proceso de redondeo.
     * Se Cfin <5, aplicarase o proceso do redondeo.
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- Se non se superaron todos os mínimos esixibles :
     * A cualificación do módulo será o mínimo entre [4, Cfin].

PROCESO DE REDONDEO
Redondearanse os decimais ao enteiro superior cando os decimais sexan superiores a 0,5 puntos e ó enteiro inferior
cando os decimais nos acaden 0,5 puntos.
CRITERIO DE DECISIÓN NO REDONDEO
No caso de decimais de 0,5 puntos exactos, terase en conta o desempeño do alumnado na parte B de cada unidade
didáctica. Se entregou polo menos a metade das tarefas ata o momento cunha puntuación >=5 redondearase ó
enteiro superior. Redondearase ao enteiro inferior en caso contrario.

Procedemento e criterios de recuperación

O alumnado que non acade a cualificación positiva nalgunha das avaliacións do módulo deberá seguir o seguinte
procedemento para as unidades didácticas suspensas:
Haberá unha proba final por cada UD suspensa que terá un formato similar ao da Parte A) do apartado 6.1.Criterios
de cualificación.
    - Para recuperar certas unidades didácticas poderá pedirse a entrega de tarefas similares ás desenvoltas durante o
curso. Ditas tarefas deberán entregarse con anterioridade á realización da proba final e representarán un peso dentro
da UD que se anunciará no enunciado. Estas tarefas substituirán ás tarefas da Parte B) de candansúa UD a efectos do
cálculo do redondeo. 
    - Para as UDs restantes onde non se requira a realización dunha tarefa, a proba final terá un formato similar ao da
Parte A) e valorarase sobre 10 puntos e, polo tanto, non se terá en conta a valoración da Parte B (salvo para o criterio
do redondeo na avaliación final).
Antes da avaliación final darase a coñecer ao alumnado que UDs requerirán a entrega dunha tarefa para a súa
recuperación. O alumnado tan só terá que recuperar as UDs suspensas de avaliacións suspensas.  Unha vez obtidas
as cualificacións de cada UD,  calcularase a nota da avaliación final  como se indica no punto 6.1.  Criterios  de
cualificación > AVALIACIÓN FINAL DO MÓDULO

Procedemento de seguimento, recuperación e avaliación das materias pendentes

Non aplica no curso de especialización.

Procedemento para definir a proba de avaliación extraordinaria para o alumnado con perda de
dereito á avaliación continua

A perda do dereito a avaliación continúa non será de aplicación ao alumnado de cursos de especialización

Medidas de reforzo educativo para o alumnado que non responda globalmente aos obxectivos
programados.

As  medidas  de  reforzo  educativo  terán  como  obxectivo  potenciar  aqueles  coñecementos  e  procedementos,
englobados nos contidos mínimos esixibles,  que non foron superados polos alumnos nas diferentes probas de
avaliación desenvolvidas ó longo do curso. Para isto proporanse:
- Atención individualizada en determinados momentos do desenvolvemento da materia.
- Exercicios extra para consolidar no alumnado nalgúns contidos e/ou procedementos nos que teñan dificultades.
- Establecer grupos de traballo heteroxéneos formados por alumnos con coñecementos previos diferentes, co obxecto
de fomentar os procesos de aprendizaxe entre os alumnos.
- Atención especial aos alumnos con deficiencias de comprensión e seguimento de contidos.
- Coordinación de accións co Departamento de Orientación naqueles casos que se considere necesario.
- Metodoloxías diversas nas formas de enfocar as exposicións e actividades.
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Programación da educación en valores.

Ao longo de todo o proceso de ensino-aprendizaxe transmitiráselle ao alumnado:
- A necesidade de respectar o material existente no taller, tanto hardware como software.
- A obrigatoriedade do cumprimento da normativa vixente en canto ao non emprego de copias ilegais de software.
- A necesidade de manter a confidencialidade dos datos que así o requiran e respectar a propiedade intelectual.
- A necesidade de manter un clima de respeto cara aos compañeiros e ao profesor.
- A igualdade de dereitos entre homes e mulleres.
- A non discriminación dos compañeiros por razón de raza, sexo, nacionalidade, relixión, etc.

Actividades complementarias e extraescolares.

Non se programaron actividades específicas para este módulo.
Se así o consideran os órganos competentes do centro, o alumnado poderá participar das actividades programadas
polo departamento de Informática que se relacionen cos contidos do módulo.

Procedemento sobre o seguimento da programación e a avaliación da propia práctica docente.

A Orde do 12 de xullo de 2011 pola que se regulan o desenvolvemento, a avaliación e a acreditación académica do
alumnado das ensinanzas de formación profesional inicial (DOG 15/07/2011), determina no seu artigo 23º.5 que cada
departamento de familia profesional realizará cunha frecuencia mínima mensual, o seguimento das programacións de
cada módulo. Ademais, a Orde establece que a programación será revisada ao inicio de cada curso académico á vista
da experiencia do curso anterior  e outras circunstancias,  e que o referido seguimento e revisión constará nas
correspondentes actas do departamento ou, de ser o caso, do equipo docente do ciclo.
Polo  tanto,   atendendo  á  normativa  vixente  o   procedemento   acordado  ,ao  inicio  de  curso  en  reunión  de
departamento, é o seguinte:
-O seguimento da programación de cada módulo farase a través da aplicación web Xestión das programacións, da
Consellería de Educación.
-Será realizado polo/a docente  responsable de cada módulo dende a aplicación ao longo do curso, recoméndase que
cada vez que se inicie/remate unha unidade se anoten as datas de inicio/fin na aplicación.
Tamén é conveniente sinalar por cada unidade a data en que é avaliada, sesións realizadas, grao de cumprimento,   e
todas aquelas observacións que o profesorado  estime oportunas.
-para a realización  do seguimento  das programacións:
 
1. Durante as reunións de departamento irase dando conta das incidencias que poidan xurdir no desenvolvemento do
establecido na programación.
2. Durante todo o curso iranse actualizando aquelas cuestións que se consideren relevantes no desenvolvemento da
programación coa periodicidade acordada
3. Ao finalizar cada unidade didáctica revisarase a correspondencia da programación, anotando as desviacións e
analizando as causas.
AVALIACIÓN DA PROPIA PRÁCTICA DOCENTE
Na avaliación da propia práctica docente, tras cada avaliación porase a disposición do alumnado na aula virtual unha
enquisa  de  participación  totalmente  anónima  para  avaliar  a  propia  práctica  docente  co  obxectivo  de  obter
retroalimentación e suxerencias de mellora.
Como docente,  procurarei  amosar a miña predisposición á escoitar  as achegas e suxestións de mellora que o
alumnado me faga chegar tamén no día a día durante a práctica docente ou mediante mensaxes en foros, aula
virtual e/ou titorías
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Outros apartados.
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