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Concreción do currículo en relación coa súa adecuación ás características do ámbito produtivo.

O desenrolo curricular deste módulo profesional fíxose tomando como referencia o Centro educativo IES Chan do
Monte de Marín que cumpre as condicións establecidas pola L.O.E. e os Reais Decretos que a desenrolan en canto a
espazos, instalacións, alumado, etc.
Se o contextualizamos para Marín e Pontevedra, no entorno do Centro encóntranse varias empresas de servizos
informáticos que acollen á gran maioría dos alumnos do ciclo para a Formación en Centros de Traballo e onde é
previsible que poidan desenrolar a súa carreira profesional estes alumnos.
Este módulo profesional contén a formación necesaria para desempeñar funcións vinculadas á implantación segura
de servizos.
A formación deste módulo contribúe a acadar os obxectivos xerais e as competencias profesionais, persoais e sociais
relacionadas coa seguridade na posta en produción de servizos, a administración de infraestruturas críticas e o
cumprimento de políticas e normativas de seguridade da información.
As liñas de actuación no proceso de ensino e aprendizaxe que permiten acadar os obxectivos do módulo versarán
sobre:

    •  Planificación de despregues: análise de requisitos de servizo, definición de prerrequisitos e dependencias,
xanelas de cambio e checklists de go-live.
    •  Configuración segura no despregue: parametrización de servizos, mínimos privilexios de contas de servizo,
exposición de portas/servizos necesaria, regras básicas de firewall e segmentación no momento do paso a produción.
    •  Xestión de configuración e versións: control de versións, artifacts e rollbacks; rexistro de cambios e trazabilidade
(ITIL/change management).
    •  Automatización do despregue: scripts e ferramentas de provisioning e configuration management; integración
con CI/CD para paso a pre-prod/producción con portas de calidade.
    •  Xestión de certificados e segredos: ciclo de vida de certificados TLS, almacenamento de credenciais/segredos e
rotación asociada ao despregue.
    •  Estratexias de publicación: blue-green, canary, feature flags e probas de fume (smoke tests) post-despregue.
    •  Observabilidade mínima operativa: comprobacións de saúde (health checks), rexistro básico de eventos do
servizo e métricas de dispoñibilidade para validar o correcto go-live.
    •  Copia de seguridade e recuperación operativa: verificación de backups previos ao cambio, procedementos de
restauración e runbooks de volta atrás.
    •  Documentación e traspaso a operacións: guías de execución, runbooks e evidencias de cambio para auditoría e
cumprimento (ENS/ISO 27001 no que afecte ao despregue).
    •  O despregamento e actualización segura de aplicacións mediante procesos automatizados (CI/CD).
Dado que o ámbito produtivo da ciberseguridade abrangue unha gran diversidade de empresas e organizacións, o
módulo orienta a formación cara a unha visión ampla e adaptable, evitando centrarse nunha tecnoloxía concreta.
Preténdese que o alumnado acade un alto grao de autonomía e capacidade de análise que lle permita enfrontar
escenarios cambiantes e novas ameazas con criterio técnico e responsabilidade profesional.
Aínda que os conceptos e procedementos tratados son aplicables a múltiples plataformas e sistemas, as prácticas
realizaranse tanto con software libre (Linux, Docker, etc.) estendidas no sector, co fin de garantir unha formación
versátil e próxima á realidade do ámbito produtivo actual.

Relación e secuencia de unidades didácticas

TítuloUD Descrición % Peso
materia Nº sesións

UD1. Proba de aplicacións web
e para dispositivos móbiles1

Iníciase o módulo coa análise dos fundamentos das
probas de seguridade en contornos web e móbiles,
metodoloxías de ensaio e ferramentas de auditoría,
preparando ao alumnado para identificar
vulnerabilidades comúns.

25 35

Determinación do nivel de
seguridade requirido por
aplicacións

2
Defínense os niveis de seguridade segundo o tipo de
servizo e os riscos asociados, empregando referencias
normativas (ENS, OWASP ASVS, ISO/IEC 27001) e
criterios de clasificación que permitan establecer

23 30
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TítuloUD Descrición % Peso
materia Nº sesións

Determinación do nivel de
seguridade requirido por
aplicacións

2 requisitos mínimos de protección. 23 30

Detección e corrección de
vulnerabilidades de aplicacións
web

3
Profúndase na análise práctica de vulnerabilidades
web, na súa explotación controlada e posterior
mitigación, aplicando ferramentas de testing dinámico
(DAST) e de revisión de código (SAST/SCA).

22 29

Detección de problemas de
seguridade en aplicacións para
dispositivos móbiles

4

Analízanse as particularidades da seguridade en
aplicacións móbiles, incluíndo o acceso a recursos do
sistema, permisos, almacenamento de datos e
comunicación segura, empregando ferramentas de
análise específicas.

15 25

Implantación de sistemas
seguros de despregado de
software

5

Remátase o módulo coa implantación de contornos
seguros de despregue, procedementos de
actualización e control de versións, asegurando a
integridade e dispoñibilidade do software en produción
mediante boas prácticas de DevSecOps.

15 25

Asignación de elementos curriculares ás unidades didácticas.

1

Título da UDUD

UD1. Proba de aplicacións web e para dispositivos móbiles

Duración

35

Criterios de avaliación

RA1 - Proba aplicacións web e para dispositivos móbiles, analizando a estrutura do código e o seu
modelo de execución
CA1.1 - Comparáronse linguaxes de programación de acordo ás súas características principais

CA1.2 - Describíronse os modelos de execución de software

CA1.3 - Recoñecéronse os elementos básicos do código fonte e déuselles significado

CA1.4 - Executáronse probas de software de distinto tipo

CA1.5 - Avaliáronse as linguaxes de programación consonte a infraestrutura de seguridade que proporcionan

Lenda: IA: Instrumento de Avaliación, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Táboa de
observación, OU: outro

Contidos

BC1 - Proba de aplicacións web e para dispositivos móbiles
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Contidos

Fundamentos da programación.

Linguaxes de programación interpretadas e compiladas.

Código fonte e contornos de desenvolvemento.

Execución de software.

Elementos principais dos programas.

Probas: tipos.

Seguridade nas linguaxes de programación e os seus contornos de execución (sandboxes).

2

Título da UDUD

Determinación do nivel de seguridade requirido por aplicacións

Duración

30

Criterios de avaliación

RA2 - Determina o nivel de seguridade requirido por aplicacións, identificando os vectores de ataque
habituais e os seus riscos asociados
CA2.1 - Caracterizáronse os niveis de verificación de seguridade en aplicacións establecidos polos estándares
internacionais ASVS (application security verification standard)

CA2.2 - Identificouse o nivel de verificación de seguridade requirido polas aplicacións en función dos seus riscos e de
acordo con estándares recoñecidos

CA2.3 - Enumeráronse os requisitos de verificación necesarios asociados ao nivel de seguridade establecido

CA2.4 - Recoñecéronse os principais riscos das aplicacións desenvolvidas, en función das súas características

Lenda: IA: Instrumento de Avaliación, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Táboa de
observación, OU: outro

Contidos

BC2 - Determinación do nivel de seguridade requirido por aplicacións

Fontes abertas para o desenvolvemento seguro.

Listas de riscos de seguridade habituais: OWASP Top Ten (web e móbil).

Requisitos de verificación necesarios asociados ao nivel de seguridade establecido.

Comprobacións de seguridade a nivel de aplicación: ASVS (application security verification standard).
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3

Título da UDUD

Detección e corrección de vulnerabilidades de aplicacións web

Duración

29

Criterios de avaliación

RA3 - Detecta e corrixe vulnerabilidades de aplicacións web, analizando o seu código fonte e
configurando servidores web
CA3.1 - Validáronse as entradas dos usuarios

CA3.2 - Detectáronse riscos de inxección tanto no servidor como no cliente

CA3.3 - Xestionouse correctamente a sesión do usuario durante o uso da aplicación

CA3.4 - Fíxose uso de roles para o control de acceso

CA3.5 - Utilizáronse algoritmos criptográficos seguros para almacenar os contrasinais de usuario

CA3.6 - Configuráronse servidores web para reducir o risco de sufrir ataques coñecidos

CA3.7 - Incorporáronse medidas para evitar os ataques a contrasinais, envío masivo de mensaxes ou rexistros de
usuarios a través de programas automáticos (bots)

Lenda: IA: Instrumento de Avaliación, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Táboa de
observación, OU: outro

Contidos

BC3 - Detección e corrección de vulnerabilidades de aplicacións web

Desenvolvemento seguro de aplicacións web.

Listas públicas de vulnerabilidades de aplicacións web. OWASP Top Ten.

Entrada baseada en formularios. Inxección. Validación da entrada.

Estándares de autenticación e autorización.

Roubo de sesión.

Vulnerabilidades web.

Almacenamento seguro de contrasinais.

Contramedidas. HSTS, CSP, CAPTCHA, etc.

Seguridade de portais e aplicativos web. Solucións WAF (web application firewall).
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4

Título da UDUD

Detección de problemas de seguridade en aplicacións para dispositivos móbiles

Duración

25

Criterios de avaliación

RA4 - Detecta problemas de seguridade nas aplicacións para dispositivos móbiles, monitorizando a súa
execución e analizando ficheiros e datos
CA4.1 - Comparáronse os modelos de permisos das plataformas móbiles

CA4.2 - Describíronse técnicas de almacenamento seguro de datos nos dispositivos, para evitar a fuga de
información

CA4.3 - Implantouse un sistema de validación de compras integradas na aplicación facendo uso de validación no
servidor

CA4.4 - Utilizáronse ferramentas de monitorización de tráfico de rede para detectar o uso de protocolos inseguros de
comunicación das aplicacións móbiles

CA4.5 - Inspeccionáronse binarios de aplicacións móbiles para procurar fugas de información sensible

Lenda: IA: Instrumento de Avaliación, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Táboa de
observación, OU: outro

Contidos

BC4 - Detección de problemas de seguridade en aplicacións para dispositivos móbiles

Modelos de permisos en plataformas móbiles. Chamadas ao sistema protexidas.

Sinatura e verificación de aplicacións.

Almacenamento seguro de datos.

Validación de compras integradas na aplicación.

Fuga de información nos executables.

Solucións CASB.

5

Título da UDUD

Implantación de sistemas seguros de despregado de software

Duración

25

Criterios de avaliación

RA5 - Implanta sistemas seguros de despregamento de software, utilizando ferramentas para a
automatización da construción dos seus elementos
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Criterios de avaliación

CA5.1 - Identificáronse as características, os principios e os obxectivos da integración do desenvolvemento e a
operación do software

CA5.2 - Implantáronse sistemas de control de versións e administráronse os roles e os permisos solicitados

CA5.3 - Instaláronse, configuráronse e verificáronse sistemas de integración continua, conectándoos con sistemas de
control de versións

CA5.4 - Planificáronse, puxéronse en práctica e automatizáronse plans de despregamento de software

CA5.5 - Avaliouse a capacidade do sistema despregado para reaccionar a fallos de xeito autoático

CA5.6 - Documentáronse as tarefas realizadas e os procedementos a que cómpre seguir para a recuperación ante
desastres

CA5.7 - Creáronse bucles de retroalimentación áxiles entre os membros do equipo

Lenda: IA: Instrumento de Avaliación, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Táboa de
observación, OU: outro

Contidos

BC5 - Implantación de sistemas seguros de despregamento de software

Posta segura en produción.

Prácticas unificadas para o desenvolvemento e a operación do software (DevOps).

Sistemas de control de versións.

Sistemas de automatización de construción (build).

Integración continua e automatización de probas.

Escalado de servidores. Virtualización. Contedores.

Xestión automatizada de configuración de sistemas.

Ferramentas de simulación de fallos.

Orquestración de contedores.

Procedemento de avaliación inicial.

A avaliación inicial realizarase durante as primeiras sesións do módulo, co obxectivo de coñecer o nivel de partida do
alumnado en relación cos contidos fundamentais de seguridade, sistemas operativos en rede, administración de
servidores e desenvolvemento de aplicacións.
Empregarase unha combinación de instrumentos diagnósticos, tales como:
-  Un  cuestionario  inicial  en  formato  dixital  sobre  coñecementos  previos  de  sistemas,  redes  e  linguaxes  de
programación.
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- Unha pequena práctica guiada para comprobar o grao de autonomía na instalación e configuración de contornos de
desenvolvemento e execución (Docker, IDE, navegadores, etc.).
- Unha breve entrevista ou debate en grupo para detectar hábitos de traballo, actitude ante a seguridade e nivel de
familiaridade coas ferramentas que se empregarán no módulo.
Os resultados desta avaliación non terán carácter cualificable, mais servirán para:
- Axustar o ritmo e profundidade dos contidos iniciais.
- Identificar necesidades específicas de reforzo ou ampliación.
- Organizar os equipos de traballo de forma equilibrada segundo o nivel técnico.
- Planificar estratexias metodolóxicas adaptadas ao grupo.
Toda a información recollida quedará rexistrada na folla de avaliación inicial do profesorado e será compartida co
alumnado para fomentar a reflexión sobre as propias competencias de partida.

Criterios de cualificación e recuperación

A avaliación do módulo será continua, formativa e integradora, tendo en conta o progreso do alumnado nas distintas
unidades didácticas.
O proceso de avaliación basearase nos criterios establecidos para cada resultado de aprendizaxe, coas ponderacións
recollidas nas táboas correspondentes.
Os instrumentos de avaliación principais serán:
- Probas escritas e prácticas (PE): 30 % da cualificación global.
- Traballos, tarefas e actividades de laboratorio (LC): 70 % da cualificación global.
A cualificación final de cada avaliación parcial calcularase mediante a media ponderada dos resultados obtidos en
cada unidade didáctica, sempre que o alumnado supere o 40 % en cada parte e acade unha media mínima de 5 sobre
10.
Os criterios de cualificación son os seguintes:
- Dominio dos coñecementos teóricos e capacidade de aplicación práctica.  
- Calidade, rigor e funcionalidade das tarefas prácticas e entregas realizadas.  
- Cumprimento dos prazos, actitude profesional, orde e seguridade no traballo.  
- Uso correcto das ferramentas e metodoloxías empregadas (Docker, DevOps, OWASP, etc.).  
- Participación activa, colaboración e resolución de problemas nos traballos en grupo.
A nota final do módulo obterase como a media ponderada das cualificacións das distintas unidades didácticas,
sempre que todas estean superadas. No caso contrario, non se calculará a media e o alumno/a deberá recuperar as
partes pendentes.

Procedemento e criterios de cualificación:

Procedemento e criterios de recuperación

A recuperación das unidades non superadas realizarase mediante actividades e probas específicas que permitan
demostrar a adquisición dos resultados de aprendizaxe mínimos.
Para cada unidade didáctica:
- O alumnado deberá repetir ou mellorar as prácticas non entregadas ou con cualificación insuficiente.  
- Poderase realizar unha proba escrita e/ou práctica que recolla os contidos esenciais da unidade.  
- As recuperacións realizaranse preferentemente dentro do mesmo trimestre, sempre que sexa posible.
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Na avaliación final do módulo realizarase unha proba global teórico-práctica que abranguerá todos os resultados de
aprendizaxe, destinada a aquel alumnado que non superase o módulo pola vía continua.
A cualificación máxima obtible na recuperación será de **8 puntos sobre 10**, co obxectivo de garantir a equidade co
alumnado que superou a materia no proceso ordinario.
O alumnado con faltas de asistencia xustificadas poderá solicitar actividades alternativas de recuperación, orientadas
á  demostración  práctica  das  competencias  do  módulo  (por  exemplo,  implantación  dun  contorno  seguro  de
despregamento ou análise de vulnerabilidades nunha aplicación web).

Procedemento de seguimento, recuperación e avaliación das materias pendentes

Non aplica. Non hai pendentes doutros cursos (é un módulo anual).

Procedemento para definir a proba de avaliación extraordinaria para o alumnado con perda de
dereito á avaliación continua

Ao tratarse dun curso de especialización de carácter anual e cunha avaliación continua e formativa, non se contempla
a perda do dereito á avaliación continua.
Todo o alumnado é avaliado de maneira permanente a través da súa participación nas actividades, teóricas, prácticas
e proxectos desenvolvidos ao longo do curso.
Unicamente nos casos excepcionais nos que, por causas xustificadas e alleas á vontade do alumnado (baixa médica
prolongada acreditada oficialmente, incorporación tardía ou outras situacións debidamente acreditadas), non se
poida realizar o seguimento ordinario, permitirase unha avaliación final específica.
Esta avaliación consistirá nunha **proba teórico-práctica global** que permita demostrar a adquisición dos resultados
de aprendizaxe do módulo, cunha ponderación equilibrada entre coñecementos teóricos e aplicación práctica (40 %
teoría / 60 % práctica). 
En todo caso, o profesorado garantirá a obxectividade e equidade do proceso avaliador, ofrecendo ao alumnado o
acompañamento e os recursos necesarios para poder recuperar as partes non superadas durante o desenvolvemento
do curso.
 

Medidas de reforzo educativo para o alumnado que non responda globalmente aos obxectivos
programados.

As medidas de reforzo aplicaranse de maneira preventiva e continua, co obxectivo de axudar ao alumnado que
presente dificultades para acadar os resultados de aprendizaxe do módulo.
O profesorado detectará as necesidades de reforzo a través da observación directa, das prácticas de aula e das
probas parciais, establecendo actuacións específicas como as seguintes:
- Realización de tarefas de repaso guiadas sobre os contidos nos que se detecten maiores dificultades.  
- Repetición ou mellora das prácticas de laboratorio non superadas, cun acompañamento máis individualizado.  
- Uso de recursos audiovisuais, exercicios interactivos e simuladores que permitan reforzar conceptos teóricos de
forma práctica.  
- Traballo en parellas ou pequenos grupos cooperativos para facilitar a aprendizaxe entre iguais.  
- Recomendación de materiais complementarios e tutorización a través da aula virtual do centro.  
- Axuste temporal nas entregas ou secuenciación alternativa das tarefas, respectando sempre os obxectivos mínimos
do módulo.  
O seguimento destas medidas realizarase de forma individual, rexistrando os progresos do alumnado e revisando
periodicamente a súa evolución. O obxectivo é garantir que todo o alumnado poida acadar, ao final do curso, os
resultados de aprendizaxe e as competencias profesionais establecidas.
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Programación da educación en valores.

A educación en valores está presente de maneira transversal ao longo de todo o módulo de Posta en Produción
Segura, fomentando a responsabilidade, o traballo ético e a concienciación sobre o impacto social da tecnoloxía e da
ciberseguridade.
As actuacións nesta liña procuran:
- Responsabilidade e ética profesional: Promover o respecto polas normas legais e deontolóxicas na xestión da
información, o uso das redes e o tratamento de datos persoais, evitando calquera práctica contraria á privacidade ou
á propiedade intelectual.  
- Seguridade e uso responsable da tecnoloxía: Concienciar o alumnado sobre a importancia de aplicar medidas de
seguridade, manter a confidencialidade da información e actuar con prudencia no despregue e mantemento de
sistemas.  
- Traballo en equipo e cooperación: Fomentar o respecto, a comunicación asertiva e a colaboración nos proxectos de
grupo, valorando a diversidade de ideas e experiencias.  
- Igualdade e inclusión: Garantir a participación activa e equitativa de todo o alumnado, promovendo a igualdade de
oportunidades e o respecto pola diversidade de xénero, cultural e funcional.  
- Sostibilidade e responsabilidade social: Impulsar un uso eficiente dos recursos tecnolóxicos e enerxéticos, valorando
o impacto ambiental e social das infraestruturas TIC.  
Estas accións desenvolveranse de forma integrada nas actividades de aula,  nas prácticas de laboratorio e nos
proxectos colaborativos, facendo visible a aplicación real destes valores na práctica profesional da ciberseguridade.
 

Actividades complementarias e extraescolares.

As actividades complementarias e extraescolares do módulo de Posta en Produción Segura terán como obxectivo
achegar  o  alumnado  á  realidade  profesional  da  ciberseguridade  e  do  despregamento  seguro  de  aplicacións,
reforzando a aprendizaxe práctica e os valores de cooperación, responsabilidade e innovación.
Entre as actividades propostas atópanse:
- Visitas técnicas a centros de procesamento de datos, empresas TIC ou departamentos de sistemas e seguridade,
para coñecer o funcionamento real das infraestruturas e os protocolos de posta en produción.  
- Charlas e obradoiros impartidos por profesionais do sector sobre DevSecOps, seguridade en contedores, xestión de
incidentes ou cumprimento normativo (ENS, ISO 27001, RGPD).  
- Participación en eventos e competicións de ciberseguridade (como Cybersecurity Challenges, CTFs ou Jornadas CCN-
STIC), co obxectivo de aplicar de forma práctica os coñecementos adquiridos.  
-  Colaboracións  Erasmus+ ou  con  entidades  externas,  para  coñecer  boas  prácticas  europeas  en  materia  de
seguridade e despregue continuo.  
- Actividades de sensibilización sobre seguridade dixital, igualdade de xénero nas carreiras tecnolóxicas e uso ético
da información.  
Estas actividades poderán realizarse tanto dentro do horario lectivo como fóra del, e serán valoradas como parte do
desenvolvemento competencial e profesional do alumnado, contribuíndo á súa formación integral e á consolidación
da cultura da seguridade.
 

Procedemento sobre o seguimento da programación e a avaliación da propia práctica docente.

O seguimento da programación do módulo de Posta en Produción Segura realizarase de maneira continua ao longo do
curso, coa finalidade de garantir a súa adecuación ás necesidades do alumnado e ao contexto formativo.
O profesorado efectuará un control  periódico do desenvolvemento das unidades didácticas,  dos resultados de
aprendizaxe e da eficacia das metodoloxías empregadas, revisando aspectos como:
- O grao de cumprimento da planificación temporal.  
- A idoneidade das actividades e instrumentos de avaliación aplicados.  
- A participación e progresión do alumnado nas tarefas prácticas e proxectos.  
- A coordinación co resto de módulos do curso de especialización.  
Recolleranse as observacións e propostas de mellora nun rexistro de seguimento, que se revisará nas reunións de
departamento e, se procede, no equipo docente do curso.  
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Estas revisións permitirán introducir axustes metodolóxicos ou de avaliación, sempre coa finalidade de mellorar a
aprendizaxe e a adquisición das competencias profesionais do alumnado.
Ao final do curso elaborarase un informe de valoración da programación e da práctica docente, no que se analizarán
os seguintes aspectos:
- O grao de consecución dos resultados de aprendizaxe.  
- A adecuación dos recursos e tempos empregados.  
- As dificultades detectadas e as propostas de mellora para o seguinte curso.  
Este proceso de reflexión docente fomenta a mellora continua,  a innovación educativa e a calidade do ensino
impartido no módulo.

Outros apartados.

1. Innovación metodolóxica, coordinación e proxectos complementarios

O módulo de PPS intégrase nun contexto de innovación educativa e de colaboración con outros módulos e proxectos
do CE en Ciberseguridade
O alumnado traballa en contornas de laboratorio virtual con Docker, sistemas Linux e ferramentas de análise e
despregamento seguro
Promóvese a coordinación co profesorado dos restantes módulos para garantir a coherencia entre os contidos de
seguridade ofensiva, bastionado, forense e produción segura, favorecendo a aprendizaxe integral
Impúlsase a utilización de ferramentas de traballo colaborativo (GitHub, Moodle) e o respecto ás boas prácticas de
documentación, confidencialidade e seguridade dixital
Isto contribúe ao desenvolvemento das competencias profesionais e sociais propias do perfil  do especialista en
ciberseguridade
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