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Concrecion do curriculo en relacién coa sua adecuacidn as caracteristicas do ambito produtivo.

O desenrolo curricular deste mdédulo profesional fixose tomando como referencia o Centro educativo IES Chan do
Monte de Marin.

Como a contorna da ciberseguridade resulta ser global e na zona de influenza do centro non se concentra ningunha
tipoloxia de empresa que precise un perfil especifico no relacionado coa ciberseguridade non

parece aconsellable incidir especialmenten en ninglin dos elementos curriculares senén, mdis ben 6 contrario, dar
unha ampla visién deles para que o alumnado poida afondar en calquera aspecto que precise para o
desenvolvemento da sua actividade profesional.

Relacion e secuencia de unidades didacticas

4 2 % Peso @ 4
ubD Titulo Descricion T N2 sesions
Sistemas de control de acceso e Configuracién de sistemas de control de acceso e
1 L -, e administracion de credenciais de acceso a sistemas 30 56
administracion de credenciais informaticos.
Bastionado de redes: desefio e |Desefio de redes seguras e configuracién de
2 : L ; - . ey X ; 35 74
configuracién de dispositivos dispositivos e sistemas de seguridade en redes
3 (B:?)?]?ioziggigrf;Iesiit???)ss:itivos e Configuracién dos dispositivos para a instalacion de 25 40
ontig P sistemas e dos sistemas para minimizar riscos
sistemas
4 | Plans de securizacién. Desefio de plans de securizacién de sistemas e redes 10 22
Asignacion de elementos curriculares as unidades didacticas.
ub Titulo da UD Duracion
1 Sistemas de control de acceso e administracién de credenciais 56

Criterios de avaliacion

RA2 - Configura sistemas de control de acceso e autenticacion de persoas preservando a
confidencialidade e a privacidade dos datos

CA2.1 - Definironse os mecanismos de autenticacidn con base en diversos factores (fisicos, inherentes e baseados no
coflecemento)

CA2.2 - Definironse protocolos e politicas de autenticacién baseados en contrasinais e frases de paso, con base nas
vulnerabilidades e nos tipos de ataques principais

CA2.3 - Definironse protocolos e politicas de autenticacién baseados en certificados dixitais e tarxetas intelixentes,
con base nas vulnerabilidades e nos tipos de ataques principais

CA2.4 - Definironse protocolos e politicas de autenticacién baseados en tokens, OTP, etc., con base nas
vulnerabilidades e nos tipos de ataques principais

CA2.5 - Definironse protocolos e politicas de autenticacién baseados en caracteristicas biométricas, segundo as
vulnerabilidades e os tipos de ataques principais
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Criterios de avaliacion

RA3 - Administra credenciais de acceso a sistemas informaticos aplicando os requisitos de

funcionamento e seguridade establecidos

CA3.1 - Identificdronse os tipos de credenciais mais utilizados

CA3.2 - Xeréaronse e utilizaronse diferentes certificados dixitais como medio de acceso a un servidor remoto

CA3.3 - Comprobouse a validez e a autenticidade dun certificado dixital dun servizo web

CA3.4 - Compararonse certificados dixitais validos e invélidos por diferentes motivos

CA3.5 - Instalouse e configurouse un servidor seguro para a administracién de credenciais tipo RADIUS (remote

access dial in user service)

Lenda: IA: Instrumento de Avaliacidn, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Taboa de

observacién, OU: outro

Contidos

BC2 - Configuracion de sistemas de control de acceso e autenticacion de persoas

Mecanismos de autenticacién. Tipos de factores.

Autenticacién baseada en distintas técnicas.

BC3 - Administracion de credenciais de acceso a sistemas informaticos

Xestion de credenciais.

Infraestuturas de clave publica (PKI).

Acceso por medio de sinatura electrénica.

Xestidn de accesos. Sistemas de xestiéon de acceso & rede NAC (network access control).

Xestién de contas privilexiadas.

Protocolos RADIUS e TACACS, servizo KERBEROS, etc.

04/12/2025 17:56:30

ub Titulo da UD Duracion
2 Bastionado de redes: desefio e configuracién de dispositivos 74
Criterios de avaliacion
RA4 - Deseia redes de computadores tendo en conta os requisitos de seguridade
Péxina 4 de 12




CONSELLERIA DE EDUCACION,
XUNTA CIENCIA, UNIVERSIDADES E

DE GALICIA | FORMACION PROFESIONAL

Criterios de avaliacion

CA4.1 - Incrementouse o nivel de seguridade dunha rede local plana segmentdndoa fisicamente e utilizando técnicas
e dispositivos de enrutamento

CA4.2 - Optimizouse unha rede local plana utilizando técnicas de segmentacién l6xica (VLAN)

CA4.3 - Adaptouse un segmento dunha rede local xa operativa utilizando técnicas de subnetting para incrementar a
sUa segmentacién respectando os direccionamentos existentes

CA4.4 - Configuraronse as medidas de seguridade adecuadas nos dispositivos que dan acceso a unha rede sen fios
(enrutadores, puntos de acceso, etc.)

CA4.5 - Estableceuse un tlnel seguro de comunicaciéns entre dlas sedes xeograficamente separadas

RA5 - Configura dispositivos e sistemas informaticos cumprindo os requisitos de seguridade

CA5.1 - Configuraronse dispositivos de seguridade perimetral acordes a unha serie de requisitos de seguridade

CA5.2 - Detectdronse erros de configuracién de dispositivos de rede mediante a andlise de trafico

CA5.3 - Identificdronse comportamentos non desexados nunha rede a través da andlise dos rexistros (logs) dunha
devasa

CA5.4 - Puxéronse en practica contramedidas fronte a comportamentos non desexados nunha rede

CAb5.5 - Caracterizaronse, instaldronse e configuraronse ferramentas de monitorizacién

Lenda: IA: Instrumento de Avaliacion, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Taboa de
observacién, OU: outro

Contidos

BC4 - Deseno de redes de computadores seguras

Segmentacion de redes.

Subnetting.

Redes virtuais (VLAN).

Zona desmilitarizada (DM2Z).

Seguridade en redes sen fios (WPA2, WPA3, etc.).

Protocolos de rede seguros (IPSec, etc.).

BC5 - Configuracion de dispositivos e sistemas informaticos

Seguridade perimetral. Firewalls de préxima xeracién.

Seguridade de portais e aplicativos web. Soluciéns WAF (web aplication firewall).

04/12/2025 17:56:30 Paxina 5 de 12



CONSELLERIA DE EDUCACION,
XUNTA CIENCIA, UNIVERSIDADES E

DE GALICIA | FORMACION PROFESIONAL

Contidos

Seguridade do posto de traballo e endpoint fixo e mébil. AntiAPT; antimalware.

Seguridade de contornos Cloude. Soluciéns CASB.

Seguridade do correo electrénico

Soluciéns DLP (data loss prevention).

Ferramentas de almacenamento de logs.

Proteccién ante ataques de denegacién de servizo distribuido (DDoS).

Configuracién segura de devasas, enrutadores e proxies.

Redes privadas virtuais (VPN) e tlneles (protocolo IPSec).

Monitorizacién de sistemas e dispositivos.

Ferramentas de monitorizacién (IDS e IPS).

Xestores de eventos e informacién de seguridade (SIEM).

Soluciéns de centros de operacién de rede, e centros de seguridade de rede: NOC e SOC.

ubD Titulo da UD Duracion

3 Bastionado de sistemas: Configuracién de dispositivos e sistemas 40

Criterios de avaliacion

RAG6 - Configura dispositivos para a instalaciéon de sistemas informaticos reducindo ao minimo as
probabilidades de exposiciéon a ataques

CA6.1 - Configurouse a BIOS para incrementar a seguridade do dispositivo e o seu contido, reducindo ao minimo as
probabilidades de exposicién a ataques

CA6.2 - Preparouse un sistema informatico para a sUa primeira instalacién, tendo en conta as medidas de seguridade
necesarias

CA6.3 - Configurouse un sistema informatico para que un actor malicioso non poida alterar a secuencia de arranque
con fins de acceso ilexitimo

CA6.4 - Instalouse un sistema informatico utilizando as sUas capacidades de cifraxe do sistema de ficheiros, para
evitar a extraccién fisica de datos

CA6.5 - Particionouse o sistema de ficheiros do sistema informatico para reducir ao minimo os riscos de seguridade

RA7 - Configura sistemas informaticos reducindo ao minimo as probabilidades de exposiciéon a ataques

CA7.1 - Enumeraronse e elimindronse os programas, os servizos e os protocolos innecesarios que foran instalados
por defecto no sistema
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Criterios de avaliacion

CA7.2 - Configuraronse as caracteristicas propias do sistema informatico para imposibilitar o acceso ilexitimo
mediante técnicas de explotacién de procesos

CA7.3 - Incrementouse a seguridade do sistema de administracién remoto SSH e outros

CA7.4 - Instalouse e configurouse un sistema de deteccién de intrusos nun host (HIDS) no sistema informatico

CA7.5 - Instaldronse e configurdronse sistemas de copias de seguridade

Lenda: IA: Instrumento de Avaliacidn, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Taboa de
observacién, OU: outro

Contidos

BC6 - Configuracion de dispositivos para a instalacion de sistemas informaticos

Precauciéns previas & instalacién dun sistema informético: illamento, configuracién do control de acceso & BIOS,
bloqueo da orde de arranque dos dispositivos, etc.

Seguridade no arranque do sistema informdtico; configuracién do arranque seguro.

Seguridade dos sistemas de ficheiros, cifraxe, particion, etc.

BC7 - Configuracion dos sistemas informaticos

Reducién do nimero de servizos, Telnet, RSSH, TFTP, etc.

Hardening de procesos (eliminacién de informacién de depuracién en caso de erros, aleatorizacién da memoria
virtual para evitar exploits, etc.).

Eliminacién de protocolos de rede innecesarios (ICMP, etc.).

Securizacion dos sistemas de administracion remota.

Sistemas de prevencidn e proteccién fronte a virus e intrusiéns (antivirus, HIDS, etc.).

Configuracién de actualizacidns e parches automaticos.

Sistemas de copias de seguridade.

Shadow IT e politicas de seguridade en contornos SaaS.

ubD Titulo da UD Duracion

4 Plans de securizacion. 22

Criterios de avaliacion

RA1l - Deseia plans de securizacion incorporando boas practicas para o bastionado de sistemas e redes
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Criterios de avaliacion

CALl.1 - Identificdronse os activos, as ameazas e as vulnerabilidades da organizacién

CAl.2 - Avalidronse as medidas de seguridade actuais

CA1.3 - Elaborouse unha andlise de risco da situacién actual en ciberseguridade da organizacién

CAl.4 - Priorizéronse as medidas técnicas de seguridade para implantar na organizacién, tendo tamén en conta os
principios da economia circular

CALl.5 - Deseflouse e elaborouse un plan de medidas técnicas de seguridade para implantar na organizacién,
apropiadas para garantir un nivel de seguridade adecuado en funcién dos riscos da organizacién

CAL.6 - Identificdronse as mellores préacticas con base en estandares, guias e politicas de securizacién adecuadas
para o bastionado dos sistemas e das redes da organizacién

Lenda: IA: Instrumento de Avaliacidn, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Taboa de
observacién, OU: outro

Contidos

BC1 - Deseio de plans de securizacion

Analise de riscos.

Principios da economia circular na industria 4.0.

Plan de medidas técnicas de seguridade.

Politicas de securizacion mais habituais.

Guias de boas practicas para a securizacién de sistemas e redes.

Estdndares de securizacion de sistemas e redes.

Caracterizacién de procedementos, instruciéns e recomendaciéns.

Niveis, escalados e protocolos de atencién a incidencias.

Procedemento de avaliacion inicial.

Antes do inicio das sesidns lectivas farase unha revisién das titulaciéns que lle permitiron ao alumnado matricularse
no curso. Isto permitird orientar a cada grupo do alumnado sobre actividades que poden realizar ou recursos que
poden utilizar para mellorar no cofiecemento dos contidos que poidan ter menos asimilados debido ao curriculo do
ciclo cursado.

Unha vez se inicien as sesidns lectivas, durante os primeiros dias proporanse cuestiéns na clase para que tanto o
profesor coma o alumnado poidan ser consciente do nivel de cada alumno en determinados temas.

Unha vez pasado este periodo continuarase a observar as actitudes e reacciéns do alumnado ante a presentacién ou
uso de contidos que deberian ter asimilados por se houber algunha parte do do mesmo que careza deses
coflecementos e precise un reforzo para acadalos.
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Criterios de cualificacion e recuperacion

Procedemento e criterios de cualificacion:

MINIMOS EXIXIBLES
Considéranse minimos exixibles para cada unidade didactica a superacién dos criterios de avaliacién que se indican a
continuacion:

* Unidade 1:
* CA 2.1.- Definironse os mecanismos de autenticacidon con base en diversos factores (fisicos, inherentes e
baseados no cofiecemento)
» CA 2.2.- Definironse protocolos e politicas de autenticacién baseados en contrasinais e frases de paso, con
base nas vulnerabilidades e nos tipos de ataques principais
e CA 2.3.- Definironse protocolos e politicas de autenticaciéon baseados en certificados dixitais e tarxetas
intelixentes, con base nas vulnerabilidades e nos tipos de ataques principais
e CA 2.4.- Definironse protocolos e politicas de autenticacidén baseados en tokens, OTP, etc., con base nas
vulnerabilidades e nos tipos de ataques principais
* CA 3.2.- Xerédronse e utilizdronse diferentes certificados dixitais como medio de acceso a un servidor remoto
¢« CA 3.5.- Instalouse e configurouse un servidor seguro para a administracién de credenciais tipo RADIUS
(remote access dial in user service)
e Unidade 2:
¢ CA 4.2.- Optimizouse unha rede local plana utilizando técnicas de segmentacién léxica (VLAN)
e CA 4.5.- Estableceuse un tunel seguro de comunicaciéns entre dldas sedes xeograficamente separadas
 CA 5.1.- Configurdronse dispositivos de seguridade perimetral acordes a unha serie de requisitos de
seguridade
e CA 5.5.- Caracterizaronse, instaldronse e configuradronse ferramentas de monitorizacién
* Unidae 3:
e CA 6.1.- Configurouse a BIOS para incrementar a seguridade do dispositivo e o0 seu contido, reducindo ao
minimo as probabilidades de exposicién a ataques
* CA 6.3.- Configurouse un sistema informatico para que un actor malicioso non poida alterar a secuencia de
arranque con fins de acceso ilexitimo
* CA 6.4.- Instalouse un sistema informatico utilizando as slUas capacidades de cifraxe do sistema de ficheiros,
para evitar a extraccién fisica de datos
e CA 7.1.- Enumeraronse e elimindronse os programas, os servizos e os protocolos innecesarios que foran
instalados por defecto no sistema
¢ CA 7.3.- Incrementouse a seguridade do sistema de administracién remoto SSH e outros
* Unidade 4:
¢ CA 1.1.- Identificdronse os activos, as ameazas e as vulnerabilidades da organizacién
* CA 1.5.- Desefiouse e elaborouse un plan de medidas técnicas de seguridade para implantar na organizacion,
apropiadas para garantir un nivel de seguridade adecuado en funcién dos riscos da organizacién
» CA 1.6.- IdentificAronse as mellores practicas con base en estadndares, guias e politicas de securizacién
adecuadas para o bastionado dos sistemas e das redes da organizacién
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AVALIACION
Para cada unidade didactica realizaranse unha ou varias probas coas que se avaliara cada criterio de avaliacién
empregando o instrumento de avaliacién indicado.
No caso dos criterios de avaliacién que se apliquen & realizacién dalgin procedemento, se durante a realizacién das
actividades e exercicios practicos se observa que un alumno supera ese criterio, non sera preciso gue ese alumno
realice unha proba especifica, dandolle por superado ese criterio de avaliacién.
Para superar cada unidade didactica deberanse:
- superar todos os criterios de avaliacién impartidos e considerados como minimos exixibles en cada unidade
didactica
- obter unha nota media ponderada superior ou igual a 5.
Para acadar unha avaliacién positiva do médulo deberanse:
- superar todos os criterios de avaliacién impartidos e considerados como minimos exixibles en cada unidade
didactica
- superar todas as unidades didacticas (excepcionalmente, permitirase non ter superadas algunhas unidades
didacticas sempre que en conxunto non superen o 30% do peso e en todas elas se tefia unha nota igual ou superior a
4 puntos sobre 10)
- obter unha nota media ponderada superior ou igual a 5.

NOTA DE CADA AVALIACION

A nota de cada avaliacién calcularase ponderando as notas obtidas para cada unidade didactica avaliada ata ese
momento co peso asignado a esa unidade na programacion.

A nota de cada unidade didactica calcularase ponderando as notas obtidas para cada criterio de avaliacién
contemplado na unidade co peso asignado a ese criterio na unidade.

En caso de que non se impartiran a totalidade de unidades did&cticas ou de criterios de avaliacién dentro delas,
calcularanse os novos pesos, tendo en conta unicamente a materia impartida, de xeito que se mantefia a
proporcionalidade dos pesos orixinais.

Cando o resultado da ponderacién sexa un valor igual ou suterior a 5, a nota obterase por redondeo a un valor
enteiro.

Cando o resultado da ponderacién sexa un valor inferior a 5, a nota serd o valor enteiro entre 1 e 4 mais proximo 6
resultado da ponderacién.

No caso de gque non se cumpran as condicidons para acadar unha avaliacion positiva indicados no apartado de
AVALIACION, a nota méxima sera de 4.

Procedemento e criterios de recuperacion

A medida que as unidades didacticas se vaian impartindo e avalianado farase unha revisién dos contidos que
presentan mais dificultade para o alumnado.

No caso de que parte do alumnado non tefia superada algunha unidade didactica procederase a propofier actividades
de recuperacién a esa parte do alumnado.

Se con esas actividades de recuperacién o alumnado non consegue superar as unidades pendentes, antes da
avaliacién final realizarase unha proba que permita a todo o alumnado con unidades pendentes poder superar o
médulo.

En calquera caso deberanse cumprir os criterios para acadar unha avaliacién positiva descritos no
apartado Procedemento e criterios de cualificacién.

Procedemento de seguimento, recuperacion e avaliacion das materias pendentes

Por se tratar dun Unico curso, no é aplicable este apartado.
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Procedemento para definir a proba de avaliaciéon extraordinaria para o alumnado con perda de
dereito a avaliacién continua

Tendo en conta que por tratarse dun mddulo dun curso de especializacién non hai lugar a que se dea a perda do
dereito a avaliacién continua non é necesario definir esta proba de avaliacién extraordinaria.

Medidas de reforzo educativo para o alumnado que non responda globalmente aos obxectivos
programados.

Tendo en conta que por tratarse dun médulo dun curso de especializacién o alumnado debe ter autonomia suficiente,
as medidas de reforzo consistirdn en propofierlle ao alumnado que o precise a realizacién de actividades relacionadas
cos obxectivos non acadados para que poida conseguir os cofiecementos ou destrezas precisos para acadalos.

Programacion da educacion en valores.

O tratamento da educacién en valores estd vinculado con tédalas actividades propostas 6 longo do ciclo.

En particular, os contidos que estédn directamente relacionados co médulo seran:

- Precauciéns e recomendaciéns para manter as medidas de seguridade e hixiene necesarias.

- Conciencia mediambiental: inculcacién do habito da reciclaxe do material fomentando o emprego de material
reciclable, a reutilizacién do material cando for posible, reduccién na medida do posible de dispositivos hardware e a
eleccién de dispositivos eficientes enerxéticamente (tanto no seu funcionamento coma na sua fabricacién)

- Potenciamento do aforro enerxético.

- Aprecio e valoracién da propiedade intelectual

- Fomento do emprego de software libre como ferramenta que permite o acceso en igualdade de condiciéns
independentemente do poder econémico.

- Educacién para a igualdade entre sexos.

Actividades complementarias e extraescolares.

Non se tefien previstas actividades complementarias e extraescolares propias deste médulo.

Poderanse realizar todas as actividades propostas polo Departamento de Orientacién que vaian dirixidas 6 alumnado
dos ciclos de informética e tdédalas actividades propostas polo Departamento de Informética.

O departamento deixa aberta a porta & asistencia a conferencias e seminarios, que ou ben se planifiquen polo
departamento ou ben vaian xurdindo no &mbito social e sexan consideradas de interese.

Hai que ter en conta que calquera actividade proposta non teria caracter obrigatorio cando se realicen fora do horario
lectivo do curso.

Procedemento sobre o seguimento da programacién e a avaliaciéon da propia practica docente.

Establécense tres niveis de seguimento da programacién e de avaliacién da propia practica docente: de
Departamento, de equipo docente do curso e individual.

1) Seguimento polo Departamento.

- O seguimento da programaciéon do médulo farase polo procedemento que o Departamento ou o Centro estipule a tal
efecto.

2) Seguimento polo equipo docente.

- Se algun outro médulo do ciclo se solapase parcialmente con este en canto a contidos deberase coordinar cos
docentes que impartan eses médulos os aspectos deses contidos comuns que se tratardn en cada un dos maédulos, e
de seren o caso, poderase modificar a programacién dos mdédulos implicados para cubrir todos os aspectos dos
contidos que se solapen e minimizar na medida do posible a repeticién en diferentes médulos de contidos xa vistos
no(s) outro(s).

- Nas reuniéns de avaliacién, ou en calquera outro momento é longo do curso se se considerara oportuno, verificarase
que a coordinacién planificada estd a funcionar axeitadamente. De non seren asi haberia que modificar as
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programacions para adaptalas & nova situacioén.

3) Seguimento individual.

- A medida que se van impartindo os contidos desta programacién deberase ir verificando a idoneidade dos mesmos,
asi como a temporalizacién e mesmo a orde de imparticiéon dos contidos.

- En caso de que os resultado académicos obtidos polos alumnos non se consideren suficientemente bos, tendo
sempre en conta as caracteristicas do alumnado, deberase revisar a programacién para detectar os problemas que
estdn a causar eses malos resultados e proceder a siia modificacién, ben 6 longo do curso, ben pensando en cursos
vindeiros.

Outros apartados.
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