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Concrecion do curriculo en relacién coa sua adecuacidn as caracteristicas do ambito produtivo.

O mddulo Analise Forense Informéatica forma parte do Curso de Especializacién de Ciberseguridade en contornos das
tecnoloxias da informacién, que ten unha duracién de 720 horas ao longo de un curso académico, que permite obter
coa sla superacion a correspondente certificacién académica con validez en todo o territorio nacional.

O desenvolvemento curricular de este médulo ten como referencia de partida o Real Decreto 479/2020, de 7 de abril,
polo que se establece o Curso de especializacién en ciberseguridade en entornos das tecnoloxias da informacién e se
fixan os aspectos basicos do curriculo.

O desenvolvemento curricular deste mdédulo farémolo tomando como referencia o entorno produtivo existente no
contorno xeografico onde se atopa o centro educativo IES Chan do Monte (Marin). Esta preto da capital da provincia
donde o sector de servizos é o de mais peso, e un entorno mais industrial relacionado sobre todo no &mbito da pesca,
construcién naval e en menor grado o turismo.

Relacion e secuencia de unidades didacticas

% Peso

ub Titulo Descricion materia

N©e sesions

Aplica metodoloxias de analise
forense e caracteriza as fases
de preservacién, adquisicién,
analise e documentacién
Realiza anélises forenses en

2 dispositivos mébiles, aplicando
metodoloxias establecidas,
actualizadas e recofiecidas

Realiza analises forenses en

3 Cloude, aplicando metodoloxia
establecidas, actualizadas e

recofnecidas

Realiza anélise forense en
dispositivos do IoT, aplicando
metodoloxias establecidas,
actualizadas e recofiecidas

Documenta andlises forenses
5 |elaborando informes que Elaboracién de informes 5 20
incldan a normativa aplicable

Andlise forense en sistemas Windows e Linux 50 77

Anédlise forense en dispositivos mébiles 15 27

(%]

Andlise forense en cloude 15 10

Andlise forense en dispositivos loT 15 10

Asignacion de elementos curriculares as unidades didacticas.

ubD Titulo da UD Duracién

1 Aplica metodoloxias de analise forense e caracteriza as fases de preservacion, adquisicion,

™ ot 77
analise e documentacion

Criterios de avaliacion

RA1l - Aplica metodoloxias de anadlise forense e caracteriza as fases de preservacion, adquisicion,
andlise e documentacion
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Criterios de avaliacion

CALl.1 - Identificdronse os dispositivos que cdmpre analizar para garantir a preservacién de evidencias

CALl.2 - Utilizdronse as ferramentas e os mecanismos adecuados para a adquisicién e a extraccién das evidencias

CAl.3 - Asegurouse a escena e conservouse a cadea de custodia

CAl.4 - Documentouse metodicamente o proceso realizado

CAl.5 - Considerouse a lina temporal das evidencias

CAl.6 - Elaborouse un informe de conclusiéns a niveis técnico e executivo

CA1.7 - Presentdronse e expuxéronse as conclusiéns da anélise forense realizada

Lenda: IA: Instrumento de Avaliacidn, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Taboa de
observacién, OU: outro

Contidos

BC1 - Aplicaciéon de metodoloxias de andlises forenses

Identificacion dos dispositivos para analizar.

Colleita de evidencias (traballar un escenario).

Andlise da lifla de tempo (TimeStamp).

Andlise de volatilidade e extraccién de informacién (Volatility).

Andlise de logs (ferramentas mais usadas).

ubD Titulo da UD Duracion

Realiza andlises forenses en dispositivos moébiles, aplicando metodoloxias establecidas, 27
actualizadas e recofecidas

Criterios de avaliacion

RA2 - Realiza anadlises forenses en dispositivos mébiles, aplicando metodoloxias establecidas,
actualizadas e reconecidas

CA2.1 - Realizouse o proceso de toma de evidencias nun dispositivo maébil

CA2.2 - Extraéronse, descodificdronse e analizdronse as probas, e conservouse a cadea de custodia

05/12/2025 16:54:13 Paxina 4 de 10



CONSELLERIA DE EDUCACION,
XUNTA CIENCIA, UNIVERSIDADES E

DE GALICIA | FORMACION PROFESIONAL

Criterios de avaliacion

CA2.3 - Xeraronse informes de datos mébiles cumprindo os requisitos da industria forense de telefonia mébil

CA2.4 - Presentaronse e expuxéronse a quen proceda as conclusiéns da andlise forense realizada

Lenda: IA: Instrumento de Avaliacidn, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Taboa de
observacién, OU: outro

Contidos

BC2 - Realizacion de analises forenses en dispositivos moébiles

Métodos para a extraccién de evidencias.

Ferramentas de mercado mais comuns.

ubD Titulo da UD Duracion

Realiza andlises forenses en Cloude, aplicando metodoloxias establecidas, actualizadas e

. 10
reconecidas

Criterios de avaliacion

RA3 - Realiza anadlises forenses en Cloude, aplicando metodoloxias establecidas, actualizadas e
reconecidas

CA3.1 - Desenvolveuse unha estratexia de analise forense en Cloude, asegurando a dispofibilidade das capacidades
e dos recursos necesarios, logo de ocorrer o accidente

CA3.2 - Conseguiuse identificar as causas e o alcance do accidente, e seu impacto real causado por el

CA3.3 - Realizaronse as fases da analise forense en Cloude

CA3.4 - Identificdronse as caracteristicas intrinsecas da nube (elasticidade, ubicuidade, abstraccién, volatilidade e
comparticiéon de recursos)

CA3.5 - Cumprironse os requisitos legais en vigor: regulamento xeral de proteccién de datos (RXPD) e directiva da
UE sobre seguridade de redes e sistemas de informacidn (directiva NIS), ou os que eventualmente puidesen
substituilos

CA3.6 - Presentaronse e expuxéronse as conclusiéns da andlise forense realizada

Lenda: IA: Instrumento de Avaliacidn, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Taboa de
observacién, OU: outro

Contidos

BC3 - Realizaciéon de anadlises forenses en Cloude
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Contidos

Nube privada e nube publica ou hibrida.

Retos legais, organizativos e técnicos particulares dunha andlise en Cloude.

Estratexias de analise forense en Cloude.

Fases salientables da anélise forense en Cloude.

Ferramentas de analise en Cloude (Cellebrite UFEDE Cloude Analizer, Cloude Trail, Frost, OWADE).

ubD

Titulo da UD

Duracién

Realiza andlise forense en dispositivos do 10T, aplicando metodoloxias establecidas, actualizadas 10

e recofiecidas

Criterios de avaliacion

RA4 - Realiza anadlise forense en dispositivos do 10T, aplicando metodoloxias establecidas, actualizadas
e reconecidas

CA4.1 - Identificaronse os dispositivos para analizar garantindo a preservacién das evidencias

CA4.2 - Utilizdronse mecanismos e ferramentas adecuadas para a adquisicién e a extraccién de evidencias

CA4.3 - Garantiuse a autenticidade, a completitude, a fiabilidade e a legalidade das evidencias extraidas

CAA4.4 - Realizdronse anélises de evidencias de xeito manual e mediante ferramentas

CA4.5 - Documentouse o proceso de maneira metédica e detallada

CA4.6 - Considerouse a lifa temporal das evidencias

CAA4.7 - Mantivose a cadea de custodia

CAA4.8 - Elaborouse un informe de conclusiéns a niveis técnico e executivo

CA4.9 - Presentaronse e expuxéronse as conclusiéns da analise forense realizada

Lenda: IA: Instrumento de Avaliacion, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Taboa de
observacién, OU: outro

Contidos

BC4 - Realizacion de anadlises forenses en loT
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Contidos

Identificacion dos dispositivos para analizar.

Adquisicién e extraccién das evidencias.

Andlise as evidencias de xeito manual e automatico.

Documentacién do proceso realizado.

Establecemento da lifia temporal.

Mantemento da cadea de custodia.

Elaboracion das conclusiéns.

Presentacién e exposicién das conclusiéns.

ubD Titulo da UD Duracién

5 Documenta analises forenses elaborando informes que incldan a normativa aplicable 20

Criterios de avaliacion

RAS5 - Documenta anadlises forenses elaborando informes que inclidan a normativa aplicable

CA5.1 - Definiuse o obxectivo do informe pericial e a sUa xustificacién

CA5.2 - Definiuse o ambito de aplicacién do informe pericial

CA5.3 - Documentaronse os antecedentes

CA5.4 - Compildronse as normas legais e os regulamentos cumpridos na analise forense realizada

CA5.5 - Recolléronse os requisitos establecidos polo/a cliente/a

CA5.6 - Incluironse as conclusiéns e a sUa xustificacion

Lenda: IA: Instrumento de Avaliacion, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Taboa de
observacién, OU: outro

Contidos

BC5 - Documentacion e elaboracion de informes de analises forenses. Apartados do informe

Folla de identificacién: titulo, razén social, nome e apelidos, e sinatura.

indice da memoria.
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Contidos

Obxecto: obxectivo do informe pericial e a sta xustificacion).

Alcance: dmbito de aplicacién do informe pericial; resumo executivo para unha supervision rapida do contido e dos
resultados.

Antecedentes: aspectos necesarios para a comprensién das alternativas estudadas e das conclusiéns finais.

Normas e referencias; documentos e normas legais e regulamentos citados nos apartados.

Definicidns e abreviaturas: definicidéns, abreviaturas e expresiéons técnicas que se utilizaron ao longo do informe.

Requisitos: bases e datos de partida establecidos polo/a cliente/a; lexislacién, regulamentaciéon e normativa
aplicables.

Andlise de soluciéns: resumo de conclusiéns do informe pericial (alternativas estudadas e camifios seguidos para
chegar a elas; vantaxes e inconvenientes de cada unha e solucién finalmente elixida e a slda xustificacién).

Anexos.

Procedemento de avaliacidon inicial.

Ao comezo do curso, realizarase unha avaliacién inicial dos cofiecementos previos do alumnado baseada na
observacién do grupo por parte da profesora e na informacién extraida do cuestionario contestado individualmente
por cada alumno.

Deberase prestar especial atenciéon a aqueles alumnos/as que polas slas caracteristicas poidan mostrar dificultades
para a realizacién das actividades propostas e a consecucién das capacidades previstas. Neste caso recomendaranse
lecturas e actividades complementarias que de forma individual ou en grupo, permitan achegar ao alumno/a o nivel
proposto no tema.

Tamén debe terse en conta, a aqueles alumnos/as, que tefian un nivel superior & media, recomenddandolles lecturas
complementarias que permitan desenvolver en maior profundidade

Criterios de cualificaciéon e recuperacion

Procedemento e criterios de cualificacion:

AVALIACION
-Farase un exame escrito que pode constar de varias probas.

Valorarase entre 0 e 10 puntos.

O exame considérase superado cando alcance polo menos a nota de 5 puntos. No caso de constar de varias probas
farase a media ponderada entre elas para determinar a nota do exame. A ponderacién das distintas probas
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indicarase no momento do exame.
Si se detecta que o alumno/a copiou parcialmente ou totalmente, ou empregou ferramentas non autorizadas por
profesor, anularase o examen e tera que repetilo.
-Tarefas propostas por cada unidade de traballo.
E imprescindible acadar a valoracién de APTA para superar as tarefas.
Si se detecta que o alumno copiou parcialmente ou totalmente a tarefa debera repetila.
Puntuaranse entre 0 e 10 puntos.
As tarefas que non se entreguen no periodo de tempo establecido puntuardn como méximo 5 puntos.
NOTA DE CADA AVALIACION
A nota da avaliacién calcularase da seguinte forma: redondeo 6 nimero enteiro mais proximo do seguinte célculo
( 30% * promedio das notas das préacticas ponderadas polas UDs + 70% * promedio das notas dos exames
ponderada polas UDs).
NOTA FINAL DO CURSO
A nota obtida no médulo 6 remate do curso, serd a media aritmética das notas obtidas en cada avaliacién, sempre
e cando, estas foran superadas cunha nota igual o maior a 5.

Procedemento e criterios de recuperacion

O sistema de recuperacién empregado basearase en:

Exame tedrico e/ou practico sobre os contidos e procedementos das unidades de traballo que non foron superados no
exame de avaliacién correspondente ou no traballo de avaliacién.

Entrega de traballos individuais naquelas unidades nas que asi se estableceu durante o curso.

Entrega dos exercicios obrigatorios pendentes.

O final do curso habera unha proba de recuperacién global para aqueles alumnos que non acadaron a cualificacién
positiva para o mdédulo, ainda cas probas de recuperacién. Cada alumno acudird a recuperar as

unidades que non tefia superadas e entregard todos os traballos e/ou préacticas que tefia pendentes.Para os alumnos
coa obriga de presentarse & proba de recuperacién, a cualificacién na Avaliacién Final serd igual 8 media ponderadas
das notas obtidas nas unidades didacticas, sempre e cando todas elas sexan iguais ou superiores a 5. No caso
contrario, a cualificacidon correspondente & Avaliacién Final serd o nimero minimo entre 4 e a media ponderada das
notas obtidas nas unidades didacticas.

Procedemento de seguimento, recuperacion e avaliacion das materias pendentes

Non corresponde en especializacién

Procedemento para definir a proba de avaliacién extraordinaria para o alumnado con perda de
dereito a avaliacién continua

Non corresponde en ciclo de especializacién

Medidas de reforzo educativo para o alumnado que non responda globalmente aos obxectivos
programados.

Realizaranse as adaptaciéns necesarias nos medios e procedementos de avaliacién para o alumnado con necesidades
especificas de apoio educativo, cé fin de garantir a sua accesibilidade as probas e que sexa avaliado c6s medios
apropiados as sUas posibilidades e caracteristicas. En todo caso, né proceso de avaliacion comprobarase que o
alumnado alcanzou os resultados de aprendizaxe
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Programacion da educacién en valores.

Blscase educar a intelixencia e fortalecer a vontade, desenvolvendo actividades dirixidas & practica de valores,
dentro da aula, no fogar, na contorna inmediata. O obxectivo primordial é formar cidadans libres, responsables e
comprometidos consigo mesmos e coa sociedade.

Actividades complementarias e extraescolares.

En principio neste médulo non se tefien previstas actividades complementarias e extraescolares.
Toédalas actividades propostas polo Departamento de Orientacidn que vaian dirixidas 6 alumnado dos ciclos de
informatica e tédalas actividades propostas polo Departamento de Informdtica.

Procedemento sobre o seguimento da programaciéon e a avaliaciéon da propia practica docente.

A autoevaluacién do profesorado é unha practica constante e continua no Departamento de Informética, adoita ser
un proceso interno, de reflexién intrinseca e de necesidade esencial no traballo do profesorado.

Unha vez terminadas as avaliaciéns do primeiro e segundo trimestre, o profesorado realiza unha autoevaluacién do
seu traballo e metodoloxia empregada. Nesa autoevaluacién recolleranse os seguintes aspectos:

Medidas tomadas durante o trimestre que se deben autoevaluar:

1. Medidas metodoldxicas

2. Organizativas da aula
3. Agrupamientos do alumnado
4. Avaliacién

5. Actividades de recuperacién
6. Accioén tutorial

7. Material

8. Problemas atopados

9. Correcciéns

10. Departamentais

Outros apartados.

1. Publicacién da programacion

Unha copia desta programacién quedara na corserxeria do centro a disposicién de todo o alumnado que desexe
consultala.
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