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Concreción do currículo en relación coa súa adecuación ás características do ámbito produtivo.

O módulo Análise Forense Informática forma parte do Curso de Especialización de Ciberseguridade en contornos das
tecnoloxías da información, que ten unha duración de 720 horas ao longo de un curso académico, que permite obter
coa súa superación a correspondente certificación académica con validez en todo o territorio nacional.
O desenvolvemento curricular de este módulo ten como referencia de partida o Real Decreto 479/2020, de 7 de abril,
polo que se establece o Curso de especialización en ciberseguridade en entornos das tecnoloxías da información e se
fixan os aspectos básicos do currículo.
O desenvolvemento curricular deste módulo farémolo tomando como referencia o entorno produtivo existente no
contorno xeográfico onde se atopa o centro educativo IES Chan do Monte (Marín). Esta preto da capital da provincia
donde o sector de servizos é o de máis peso, e un entorno máis industrial relacionado sobre todo no ámbito da pesca,
construción naval e en menor grado o turismo.

Relación e secuencia de unidades didácticas

TítuloUD Descrición % Peso
materia Nº sesións

Aplica metodoloxías de análise
forense e caracteriza as fases
de preservación, adquisición,
análise e documentación

1 Análise forense en sistemas Windows e Linux 50 77

Realiza análises forenses en
dispositivos móbiles, aplicando
metodoloxías establecidas,
actualizadas e recoñecidas

2 Análise forense en dispositivos móbiles 15 27

Realiza análises forenses en
Cloude, aplicando metodoloxías
establecidas, actualizadas e
recoñecidas

3 Análise forense en cloude 15 10

Realiza análise forense en
dispositivos do IoT, aplicando
metodoloxías establecidas,
actualizadas e recoñecidas

4 Análise forense en dispositivos IoT 15 10

Documenta análises forenses
elaborando informes que
inclúan a normativa aplicable

5 Elaboración de informes 5 20

Asignación de elementos curriculares ás unidades didácticas.

1

Título da UDUD

Aplica metodoloxías de análise forense e caracteriza as fases de preservación, adquisición,
análise e documentación

Duración

77

Criterios de avaliación

RA1 - Aplica metodoloxías de análise forense e caracteriza as fases de preservación, adquisición,
análise e documentación
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Criterios de avaliación

CA1.1 - Identificáronse os dispositivos que cómpre analizar para garantir a preservación de evidencias

CA1.2 - Utilizáronse as ferramentas e os mecanismos adecuados para a adquisición e a extracción das evidencias

CA1.3 - Asegurouse a escena e conservouse a cadea de custodia

CA1.4 - Documentouse metodicamente o proceso realizado

CA1.5 - Considerouse a liña temporal das evidencias

CA1.6 - Elaborouse un informe de conclusións a niveis técnico e executivo

CA1.7 - Presentáronse e expuxéronse as conclusións da análise forense realizada

Lenda: IA: Instrumento de Avaliación, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Táboa de
observación, OU: outro

Contidos

BC1 - Aplicación de metodoloxías de análises forenses

Identificación dos dispositivos para analizar.

Colleita de evidencias (traballar un escenario).

Análise da liña de tempo (TimeStamp).

Análise de volatilidade e extracción de información (Volatility).

Análise de logs (ferramentas máis usadas).

2

Título da UDUD

Realiza análises forenses en dispositivos móbiles, aplicando metodoloxías establecidas,
actualizadas e recoñecidas

Duración

27

Criterios de avaliación

RA2 - Realiza análises forenses en dispositivos móbiles, aplicando metodoloxías establecidas,
actualizadas e recoñecidas
CA2.1 - Realizouse o proceso de toma de evidencias nun dispositivo móbil

CA2.2 - Extraéronse, descodificáronse e analizáronse as probas, e conservouse a cadea de custodia
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Criterios de avaliación

CA2.3 - Xeráronse informes de datos móbiles cumprindo os requisitos da industria forense de telefonía móbil

CA2.4 - Presentáronse e expuxéronse a quen proceda as conclusións da análise forense realizada

Lenda: IA: Instrumento de Avaliación, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Táboa de
observación, OU: outro

Contidos

BC2 - Realización de análises forenses en dispositivos móbiles

Métodos para a extracción de evidencias.

Ferramentas de mercado máis comúns.

3

Título da UDUD

Realiza análises forenses en Cloude, aplicando metodoloxías establecidas, actualizadas e
recoñecidas

Duración

10

Criterios de avaliación

RA3 - Realiza análises forenses en Cloude, aplicando metodoloxías establecidas, actualizadas e
recoñecidas
CA3.1 - Desenvolveuse unha estratexia de análise forense en Cloude, asegurando a dispoñibilidade das capacidades
e dos recursos necesarios, logo de ocorrer o accidente

CA3.2 - Conseguiuse identificar as causas e o alcance do accidente, e seu impacto real causado por el

CA3.3 - Realizáronse as fases da análise forense en Cloude

CA3.4 - Identificáronse as características intrínsecas da nube (elasticidade, ubicuidade, abstracción, volatilidade e
compartición de recursos)

CA3.5 - Cumpríronse os requisitos legais en vigor: regulamento xeral de protección de datos (RXPD) e directiva da
UE sobre seguridade de redes e sistemas de información (directiva NIS), ou os que eventualmente puidesen
substituílos
CA3.6 - Presentáronse e expuxéronse as conclusións da análise forense realizada

Lenda: IA: Instrumento de Avaliación, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Táboa de
observación, OU: outro

Contidos

BC3 - Realización de análises forenses en Cloude
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Contidos

Nube privada e nube pública ou híbrida.

Retos legais, organizativos e técnicos particulares dunha análise en Cloude.

Estratexias de análise forense en Cloude.

Fases salientables da análise forense en Cloude.

Ferramentas de análise en Cloude (Cellebrite UFEDE Cloude Analizer, Cloude Trail, Frost, OWADE).

4

Título da UDUD

Realiza análise forense en dispositivos do IoT, aplicando metodoloxías establecidas, actualizadas
e recoñecidas

Duración

10

Criterios de avaliación

RA4 - Realiza análise forense en dispositivos do IoT, aplicando metodoloxías establecidas, actualizadas
e recoñecidas
CA4.1 - Identificáronse os dispositivos para analizar garantindo a preservación das evidencias

CA4.2 - Utilizáronse mecanismos e ferramentas adecuadas para a adquisición e a extracción de evidencias

CA4.3 - Garantiuse a autenticidade, a completitude, a fiabilidade e a legalidade das evidencias extraídas

CA4.4 - Realizáronse análises de evidencias de xeito manual e mediante ferramentas

CA4.5 - Documentouse o proceso de maneira metódica e detallada

CA4.6 - Considerouse a liña temporal das evidencias

CA4.7 - Mantívose a cadea de custodia

CA4.8 - Elaborouse un informe de conclusións a niveis técnico e executivo

CA4.9 - Presentáronse e expuxéronse as conclusións da análise forense realizada

Lenda: IA: Instrumento de Avaliación, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Táboa de
observación, OU: outro

Contidos

BC4 - Realización de análises forenses en IoT
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Contidos

Identificación dos dispositivos para analizar.

Adquisición e extracción das evidencias.

Análise as evidencias de xeito manual e automático.

Documentación do proceso realizado.

Establecemento da liña temporal.

Mantemento da cadea de custodia.

Elaboración das conclusións.

Presentación e exposición das conclusións.

5

Título da UDUD

Documenta análises forenses elaborando informes que inclúan a normativa aplicable

Duración

20

Criterios de avaliación

RA5 - Documenta análises forenses elaborando informes que inclúan a normativa aplicable

CA5.1 - Definiuse o obxectivo do informe pericial e a súa xustificación

CA5.2 - Definiuse o ámbito de aplicación do informe pericial

CA5.3 - Documentáronse os antecedentes

CA5.4 - Compiláronse as normas legais e os regulamentos cumpridos na análise forense realizada

CA5.5 - Recolléronse os requisitos establecidos polo/a cliente/a

CA5.6 - Incluíronse as conclusións e a súa xustificación

Lenda: IA: Instrumento de Avaliación, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Táboa de
observación, OU: outro

Contidos

BC5 - Documentación e elaboración de informes de análises forenses. Apartados do informe

Folla de identificación: título, razón social, nome e apelidos, e sinatura.

Índice da memoria.
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Contidos

Obxecto: obxectivo do informe pericial e a súa xustificación).

Alcance: ámbito de aplicación do informe pericial; resumo executivo para unha supervisión rápida do contido e dos
resultados.

Antecedentes: aspectos necesarios para a comprensión das alternativas estudadas e das conclusións finais.

Normas e referencias; documentos e normas legais e regulamentos citados nos apartados.

Definicións e abreviaturas: definicións, abreviaturas e expresións técnicas que se utilizaron ao longo do informe.

Requisitos: bases e datos de partida establecidos polo/a cliente/a; lexislación, regulamentación e normativa
aplicables.
Análise de solucións: resumo de conclusións do informe pericial (alternativas estudadas e camiños seguidos para
chegar a elas; vantaxes e inconvenientes de cada unha e solución finalmente elixida e a súa xustificación).

Anexos.

Procedemento de avaliación inicial.

Ao comezo  do  curso,  realizarase  unha  avaliación  inicial  dos  coñecementos  previos  do  alumnado  baseada  na
observación do grupo por parte da profesora e na información extraída do cuestionario contestado individualmente
por cada alumno.
Deberase prestar especial atención a aqueles alumnos/as que polas súas características poidan mostrar dificultades
para a realización das actividades propostas e a consecución das capacidades previstas. Neste caso recomendaranse
lecturas e actividades complementarias que de forma individual ou en grupo, permitan achegar ao alumno/a o nivel
proposto no tema.
Tamén debe terse en conta, a aqueles alumnos/as, que teñan un nivel superior á media, recomendándolles lecturas
complementarias que permitan desenvolver en maior profundidade
 

Criterios de cualificación e recuperación

AVALIACIÓN
-Farase un exame escrito que pode constar de varias probas.
    Valorarase entre 0 e 10 puntos.
    O exame considérase superado cando alcance polo menos a nota de 5 puntos. No caso de constar de varias probas
farase a media ponderada entre elas para determinar a nota do exame. A ponderación das distintas probas

Procedemento e criterios de cualificación:
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indicarase no momento do exame.
    Si se detecta que o alumno/a copiou parcialmente ou totalmente, ou empregou ferramentas non autorizadas por
profesor, anularase o examen e terá que repetilo.
-Tarefas propostas por cada unidade de traballo.
     É imprescindible acadar a valoración de APTA para superar as tarefas.
     Si se detecta que o alumno copiou parcialmente ou totalmente a tarefa deberá repetila.
     Puntuaranse entre 0 e 10 puntos.
    As tarefas que non se entreguen no período de tempo establecido puntuarán como máximo 5 puntos.
NOTA DE CADA AVALIACIÓN
     A nota da avaliación calcularase da seguinte forma: redondeo ó número enteiro máis proximo do seguinte cálculo
(  30% *  promedio  das  notas  das  prácticas  ponderadas  polas  UDs  +  70% *  promedio  das  notas  dos  exames
ponderada polas UDs).
NOTA FINAL DO CURSO
   A nota obtida no módulo ó remate do curso, será a media aritmética das notas obtidas en cada avaliación, sempre
e cando,  estas foran superadas cunha nota igual o maior a 5.
 

Procedemento e criterios de recuperación

O sistema de recuperación empregado basearase en:
Exame teórico e/ou práctico sobre os contidos e procedementos das unidades de traballo que non foron superados no
exame de avaliación correspondente ou no traballo de avaliación.
Entrega de traballos individuais naquelas unidades nas que así se estableceu durante o curso.
Entrega dos exercicios obrigatorios pendentes.
Ó final do curso haberá unha proba de recuperación global para aqueles alumnos que non acadaron a cualificación
positiva para o módulo, aínda cas probas de recuperación. Cada alumno acudirá a recuperar as
unidades que non teña superadas e entregará todos os traballos e/ou prácticas que teña pendentes.Para os alumnos
coa obriga de presentarse á proba de recuperación, a cualificación na Avaliación Final será igual á media ponderadas
das notas obtidas nas unidades didácticas, sempre e cando todas elas sexan iguais ou superiores a 5. No caso
contrario, a cualificación correspondente á Avaliación Final será o número mínimo entre 4 e a media ponderada das
notas obtidas nas unidades didácticas.
 
 

Procedemento de seguimento, recuperación e avaliación das materias pendentes

Non corresponde en especialización
 

Procedemento para definir a proba de avaliación extraordinaria para o alumnado con perda de
dereito á avaliación continua

Non corresponde en ciclo de especialización
 

Medidas de reforzo educativo para o alumnado que non responda globalmente aos obxectivos
programados.

Realizaranse as adaptacións necesarias nos medios e procedementos de avaliación para o alumnado con necesidades
específicas de apoio educativo, có fin de garantir a súa accesibilidade ás probas e que sexa avaliado cós medios
apropiados ás súas posibilidades e características. En todo caso, nó proceso de avaliación comprobarase que o
alumnado alcanzou os resultados de aprendizaxe
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Programación da educación en valores.

Búscase educar a intelixencia e fortalecer a vontade, desenvolvendo actividades dirixidas á práctica de valores,
dentro da aula, no fogar, na contorna inmediata. O obxectivo primordial é formar cidadáns libres, responsables e
comprometidos consigo mesmos e coa sociedade.
 

Actividades complementarias e extraescolares.

En principio neste módulo non se teñen previstas actividades complementarias e extraescolares.
Tódalas actividades propostas polo Departamento de Orientación que vaian dirixidas ó alumnado dos ciclos de
informática e tódalas actividades propostas polo Departamento de Informática.
 

Procedemento sobre o seguimento da programación e a avaliación da propia práctica docente.

A autoevaluación do profesorado é unha práctica constante e continua no Departamento de Informática, adoita ser
un proceso interno, de reflexión intrínseca e de necesidade esencial no traballo do profesorado.
Unha vez terminadas as avaliacións do primeiro e segundo trimestre, o profesorado realiza unha autoevaluación do
seu traballo e metodoloxía empregada. Nesa autoevaluación recolleranse os seguintes aspectos:
Medidas tomadas durante o trimestre que se deben autoevaluar:
1. Medidas metodolóxicas
2. Organizativas da aula
3. Agrupamientos do alumnado
4. Avaliación
5. Actividades de recuperación
6. Acción tutorial
7. Material
8. Problemas atopados
9. Correccións
10. Departamentais

Outros apartados.

1. Publicación da programación

Unha copia desta programación quedará na corserxería do centro a disposición de todo o alumnado que desexe
consultala.
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