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Concrecion do curriculo en relacién coa sua adecuacidn as caracteristicas do ambito produtivo.

A competencia xeral deste curso de especializacién consiste en definir e implementar estratexias de seguridade nos
sistemas de informacion

realizando diagndsticos de ciberseguridad, identificando vulnerabilidades e implementando as medidas necesarias
para mitigalas aplicando a

normativa vixente e estandares do sector, seguindo os protocolos de calidade, de prevencién de riscos laborais e
respecto ambiental.

As ocupaciéns e postos de traballo méis relevantes son os seguintes:

Experto en ciberseguridad.

Auditor de ciberseguridad.

Consultor de ciberseguridad.

Hacker ético.

- A formacién do mdédulo contrible a alcanzar os seguintes obxectivos xerais:

Combinar técnicas de hacking ético interno e externo para detectar vulnerabilidades que permitan eliminar e mitigar
0s riscos asociados.

Revisar e actualizar procedementos de acordo con normas e estandares actualizados para o correcto cumprimento
normativo en materia de

ciberseguridad e de proteccién de datos persoais.

Desenvolver manuais de informacién, utilizando ferramentas ofimaticas e de desefio asistido por computador para
elaborar documentacién

técnica e administrativa.

Analizar e utilizar os recursos e oportunidades de aprendizaxe relacionados coa evolucién cientifica, tecnoléxica e
organizativa do sector e as

tecnoloxias da informacién e a comunicacidn, para manter o espirito de actualizacién e adaptarse a novas situaciéns
laborais e persoais.

Desenvolver a creatividade e o espirito de innovacién para responder os retos que se presentan nos procesos e na
organizacién do traballo e da

vida persoal.

Avaliar situaciéns de prevencién de riscos laborais e de proteccién ambiental, propofiendo e aplicando medidas de
prevencién persoais e

colectivas, de acordo coa normativa aplicable nos procesos de traballo, para garantir contornas seguras.

Identificar e propofier as accidéns profesionais necesarias para dar resposta a accesibilidade universal e ao «desefio
para todas as persoas».

Identificar e aplicar pardmetros de calidade nos traballos e actividades realizados no proceso de aprendizaxe, para
valorar a cultura da

avaliacién e da calidade e ser capaces de supervisar e mellorar procedementos de calidade.

- A formacién do médulo contrible a alcanzar as seguintes competencias profesionais, persoais e sociais:

Detectar vulnerabilidades en sistemas, redes e aplicaciéns, avaliando os riscos asociados.

Elaborar documentacién técnica e administrativa cumprindo coa lexislacién vixente, respondendo os requisitos
establecidos.

Adaptarse as novas situacions laborais, mantendo actualizados os cofiecementos cientificos, técnicos e tecnoléxicos
relativos & sla contorna

profesional, xestionando a sUa formacién e os recursos existentes na aprendizaxe ao longo da vida.

Resolver situacions, problemas ou continxencias con iniciativa e autonomia no dmbito da slta competencia, con
creatividade, innovacién e

espirito de mellora no traballo persoal e no dos membros do equipo.

Xerar contornas seguras no desenvolvemento do seu traballo e o do seu equipo, supervisando e aplicando os
procedementos de prevencién de

riscos laborais e ambientais, de acordo co establecido pola normativa e os obxectivos da organizacién.

Supervisar e aplicar procedementos de xestidn de calidade, de accesibilidade universal e de «desefio para todas as
persoas», nas actividades

profesionais incluidas nos procesos de producién ou prestacién de servizos.
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Relacion e secuencia de unidades didacticas

5 2 % Peso @ . ¢
ub Titulo Descricion T N2 sesions
1 :Ieaﬁ:ggni’ggosécs?gacseptos € Ferramentas basicas de pentesting 6 10
2 Fase de recopilacién de Recopilacién de informacién pasiva e activa (whois, 15 20
informacién dns, OSINT, ...)
Fase de enumeracién de L . . ‘ N
3 | servizos e identificacién de (Esr;%m:r;agl?tn de ;aqmpos e dos servizos mais habituais 15 23
vulnerabilidades » SMD, TP, ..
Fase de explotacion, Explotacién de sistemas e permanencia. Elevaciéon de
4 ggs;cizsé%taoon € mantemento privilexios, movemento lateral e pivoting 24 38
5 Hacking de redes e sistemas At < inf truct de Active Direct 15 20
informaticos aques & infraestructura de Active Directory
: Auditorias web (recofiecemento, deteccién, andlise e
6 | Hacking web explotacién de vulnerabilidades) 15 20
7 | Wireless Network Hacking Auditoria en redes sen fios 10 13
Asignacion de elementos curriculares as unidades didacticas.
ub Titulo da UD Duracion
1 Hacking ético, conceptos e ferramentas basicas 10

Criterios de avaliacion

RA1l - Determina ferramentas de monitorizacion para detectar vulnerabilidades aplicando técnicas de
hacking ético

CALl.1 - Definiuse a terminoloxia esencial do hacking ético

CALl.2 - Identificdronse os conceptos éticos e legais fronte ao ciberdelito

CA1.3 - Definironse o alcance e as condicidns dun test de intrusién

CAl.4 - Identificdronse os elementos esenciais de seguridade: confidencialidade, autenticidade, integridade e
dispofibilidade

CAL.5 - Identificdronse as fases dun ataque seguidas por un atacante

CALl.6 - Analizéronse e definironse os tipos vulnerabilidades
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Criterios de avaliacion

CAl.8 - Determinaronse e caracterizaronse as vulnerabilidades existentes

CA1.9 - Determinaronse as ferramentas de monitorizacién adecuadas dispoiibles no mercado en funcién do tipo de
organizacién

Lenda: IA: Instrumento de Avaliacidn, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Taboa de
observacién, OU: outro

Contidos

BC1 - Determinacion das ferramentas de monitorizaciéon para detectar vulnerabilidades

Elementos esenciais do hacking ético.

Diferenzas entre hacking, hacking ético, tests de penetracién e hacktivismo.

Recoleccién de permisos e autorizaciéns previos a un test de intrusién.

Fases do hacking.

Auditorias de caixa negra e de caixa branca.

Documentacién de vulnerabilidades.

Clasificacién de ferramentas de seguridade e hacking.

ClearNet, Deep Web, Dark Web, Darknets. Cofilecemento, diferenzas e ferramentas de acceso: Tor. ZeroNet;
FreeNet.

ubD Titulo da UD Duracion

2 Fase de recopilacién de informacién 20

Criterios de avaliacion

RA1l - Determina ferramentas de monitorizacion para detectar vulnerabilidades aplicando técnicas de
hacking ético

CALl.7 - Analizéronse e definironse os tipos de ataque

RA3 - Ataca e defende redes e sistemas en contornos de proba, e consegue acceso a informacion e a
sistemas de terceiros

CA3.1 - Compilouse informacidn sobre a rede e sobre sistemas obxectivo mediante técnicas pasivas

Lenda: IA: Instrumento de Avaliacion, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Taboa de
observacién, OU: outro
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Contidos

BC3 - Ataque e defensa de redes e sistemas para acceder a sistemas de terceiros, en contorno de
probas
Fase de recofiecemento (footprinting).

Monitorizacion de trafico.

Interceptacién de comunicacidns utilizando distintas técnicas.

Manipulacién e inxeccién de trafico.

ubD Titulo da UD Duracion

23

3 Fase de enumeracion de servizos e identificacion de vulnerabilidades

Criterios de avaliacion

RA3 - Ataca e defende redes e sistemas en contornos de proba, e consegue acceso a informacion e a

sistemas de terceiros
CA3.2 - Creouse un inventario de equipamentos, contas de usuario e potenciais vulnerabilidades da rede e sistemas

obxectivo, mediante técnicas activas

CA3.3 - Interceptouse trafico de rede de terceiros para procurar informacién sensible

CA3.6 - Realizaronse ataques a BD sql

RAS - Ataca e defende aplicacions web en contornos de proba, e consegue acceso a datos ou
funcionalidades non autorizadas
CA5.5 - Usdronse ferramentas de procuras e explotacién de vulnerabilidades web

Lenda: IA: Instrumento de Avaliacion, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Taboa de
observacién, OU: outro

Contidos

BC3 - Ataque e defensa de redes e sistemas para acceder a sistemas de terceiros, en contorno de
probas

Fase de escaneo (fingerprinting).

ubD Titulo da UD Duracién

38

4 Fase de explotacién, postexplotacién e mantemento de acceso
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Criterios de avaliacion

RA3 - Ataca e defende redes e sistemas en contornos de proba, e consegue acceso a informacion e a
sistemas de terceiros

CA3.4 - Realizouse un ataque de intermediario lendo, inserindo e modificando a vontade o tréfico intercambiado por
dous extremos remotos

RA4 - Consolida e utiliza sistemas comprometidos garantindo accesos futuros

CAA4.1 - Administraronse sistemas remotos a través de ferramentas de lina de comandos

CA4.2 - Comprometéronse contrasinais a través de ataques de dicionario, tdboas rainbow e forza bruta contra as
sUas versidéns encriptadas

CA4.4 - Instaldronse portas traseiras para garantir accesos futuros aos sistemas comprometidos

Lenda: IA: Instrumento de Avaliacion, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Taboa de
observacién, OU: outro

Contidos

BC3 - Ataque e defensa de redes e sistemas para acceder a sistemas de terceiros, en contorno de
probas

Ferramentas de procura e explotacién de vulnerabilidades.

Enxefaria social. Phising.

Escalada de privilexios.

BC4 - Consolidacidn e utilizacion de sistemas comprometidos

Ataques e auditorias de contrasinais.

Pivotaxe na rede.

Instalacién de portas traseiras con troianos (RAT, Remote Access Trojan).

ubD Titulo da UD Duracion

5 Hacking de redes e sistemas informaticos 20

Criterios de avaliacion

RA3 - Ataca e defende redes e sistemas en contornos de proba, e consegue acceso a informacion e a
sistemas de terceiros

CA3.5 - Comprometéronse sistemas remotos explotando as suas vulnerabilidades

RA4 - Consolida e utiliza sistemas comprometidos garantindo accesos futuros

05/12/2025 18:01:22 Paxina 7 de 12



CONSELLERIA DE EDUCACION,
XUNTA CIENCIA, UNIVERSIDADES E

DE GALICIA | FORMACION PROFESIONAL

Criterios de avaliacion

CA4.3 - Accedeuse a sistemas adicionais a través de sistemas comprometidos

Lenda: IA: Instrumento de Avaliacidn, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Taboa de
observacién, OU: outro

Contidos

BC4 - Consolidacidn e utilizacion de sistemas comprometidos

Administracién de sistemas de maneira remota.

ubD Titulo da UD Duracion

20

6 Hacking web

Criterios de avaliacion

RA5 - Ataca e defende aplicacidons web en contornos de proba, e consegue acceso a datos ou

funcionalidades non autorizadas
CA5.1 - Identificaronse os sistemas de autenticacién web, destacando as slias debilidades e as sUas fortalezas

CA5.2 - Realizouse un inventario de equipamentos, protocolos, servizos e sistemas operativos que proporcionan o
servizo dunha aplicacién web

CAb5.3 - Analizouse o fluxo das interacciéns realizadas entre o navegador e a aplicaciéon web durante o seu uso
normal

CA5.4 - Examinaronse manualmente aplicacidons web na procura das vulnerabilidades mais habituais

CAb5.6 - Realizouse a procura e a explotacién de vulnerabilidades web mediante ferramentas software

Lenda: IA: Instrumento de Avaliacion, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Taboa de
observacién, OU: outro

Contidos

BC5 - Ataque e defensa a aplicacions web, en contorno de probas

Negacién de credenciais en aplicaciéns web.

Colleita de informacion.

Automatizacién de conexiéns a servidores web (exemplo: Selenium).

Andlise de trafico a través de proxies de intercepcién.
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Contidos

Procura de vulnerabilidades habituais en aplicaciéns web.

Ferramentas para a explotacién de vulnerabilidades web.

ubD Titulo da UD Duracién

7 Wireless Network Hacking

Criterios de avaliacion

demostrar as suas vulnerabilidades

RA2 - Ataca e defende comunicacions sen fios en contornos de proba, e consegue acceso a redes para

CA2.1 - Configuraronse os modos de funcionamento das tarxetas de rede sen fios

CA2.2 - Describironse as técnicas de encriptacién das redes sen fios e os seus puntos vulnerables

CA2.3 - Detectaronse redes sen fios e capturouse trafico de rede como paso previo ao seu ataque

CA2.4 - Accedeuse a redes sen fios vulnerables

CA2.5 - Caracterizaronse outros sistemas de comunicacion sen fios e as stas vulnerabilidades

CA2.6 - Utilizdronse técnicas de iequipo vermello e azulé

CA2.7 - Realizdronse informes sobre as vulnerabilidades detectadas

Lenda: IA: Instrumento de Avaliacidn, %: Peso orientativo; PE: Proba escrita, LC:Lista de cotexo, TO:Taboa de
observacién, OU: outro

Contidos

BC2 - Ataque e defensa das comunicacidns sen fios en contorno de probas

Comunicacidn sen fios.

Modo infraestrutura, ad-hoc e monitor.

Analise e colleita de datos en redes sen fios.

Técnicas de ataque e exploracién de redes sen fios.

Ataques a outros sistemas sen fios.

Realizacién de informes de auditoria e presentacién de resultados.
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Procedemento de avaliacion inicial.

Ao inicio de curso ben mediante proba ou ben mediante preguntas e observacién, tratarase de obter a seguinte
informacion:

Cofiecer as caracteristicas persoais de cada alumno e alumna.

Coflecer a sua formacién previa.

Cofecer as sUas capacidades.

Cofecer as posibles validacidns e exenciéons de mdédulos profesionais.

Orientar e situar o alumnado en relacién co seu perfil profesional.

Cofiecer os médulos profesionais pendentes por parte do alumnado

Criterios de cualificaciéon e recuperacion

Procedemento e criterios de cualificacion:

En principio, a avaliacién do alumnado sera continua, e haberase de ter en conta o grao de consecucién dos
obxectivos especificos deste médulo.

Durante o desenvolvemento das clases, procederase & observacién sistematica e pautada do proceso de aprendizaxe
de cada alumno co fin de avaliar o progreso do mesmo en relacién ao grao de consecucién dos obxectivos xerais
descritos no curriculo do ciclo formativo.

Para acadar unha cualificacién o mais obxectiva posible , empregaranse os seguintes instrumentos de avaliacién:

A realizacién, presentacién (dentro do prazo previsto) e exposicién (no seu caso), das tarefas encomendadas
debidamente documentadas. Farase unha recollida puntual de exercicios e realizaranse probas puntuais para obter
informacién sobre capacidades ou destrezas concretas como se describe nas unidades didécticas correspondentes.
Valorarase a capacidade para resolver problemas sobre o ordenador; a facilidade de acceso és manuais técnicos,
bibliografia e utilidades de software dispofiible; asi como o interese, esforzo persoal e responsabilidade de cada quen.
Probas individuais sobre os cofilecementos tedrico-practicos, que permitirdn determinar se un alumno alcanzou os
obxectivos especificos pro-postos no desefio curricular do médulo e desenvolvidas nesta programacién.

Sen previo aviso poderanse recoller algunhas das tarefas que se desenvolven na clase para valorar o grao de
consecucién dos obxectivos de ca-da un dos alumnos.

O longo de cada avaliacion faranse probas( que poden ser escritas e/ou practicas), o ben por unidade didactica ou
ben por bloque de contidos, de xeito que se poida facer un seguimento individualizado da asimilacién de tédolos
conceptos impartidos segln os criterios de avaliacién establecidos en cada unidade didactica ata o momento
impartida e o grao de consecucién dos obxectivos do médulo.

Antes de cada avaliaciéon pddese realizar unha proba global que permita valorar o grao de integracién de
coflecementos que acadou cada un dos alumnos.

Nas probas valorarase principalmente a sinxeleza, claridade e, comprensién dos procedementos asociados.

Para a superacién do médulo é condicién ter superadas todas as UD cunha nota de 5 ou maior. No caso de ter unha
nota inferior a cinco nalgunha UD a méxima nota do mdédulo serd un 4, debendo recuperar as UD's non superadas na
avaliacién extraordinaria. Unha vez superadas toas as UD a cualificacién da avaliacién serd a media ponderada das
notas obtidas nas probas ( si é unha proba de recuperacién terd un peso do 80% ), valordndose ademais tédolos
aspectos arriba indicados de acordo cos seguintes porcentaxes:
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un 80% da nota serd a nota media obtida nas probas.
20% restante serd consecuencia do traballo diario na clase clases asi como a realizacién dos exercicios propostos.

Procedemento e criterios de recuperacion

ecuperacién 6 longo do curso:

Ditas actividades desenvolveranse para cada unidade didactica co alumno ou alumna non supere, buscando sempre
co alumna ou alumna re-cupere cando antes a unidade de traballo. Para isto, se desenvolveran exercicios e
explicaciéns personalizadas, asi como avaliaciéns iniciais mais afinadas que permitan detectalas posibles causas da
non superaciéon da unidade de traballo e asi axustalos procesos de ensino-aprendizaxe.

Antes do remate de cada trimestre farase unha proba ou probas de recuperacién de natureza préactica ou escrita dos
contidos das unidades didacticas desenvolvidos pendentes de superar. O alumno deberd superar cunha cualificacién
superior a 5 tédalas probas de recuperacidn realizadas . Neste caso, a nota final serd a media ponderada das notas
correspondentes a cada proba. Si a proba é de recuperacién, esta terd un peso na nota final de un 80%.. Para os
alumnos que non consigan superala, terd lugar durante o mes de xufio unha proba extraordinaria de caracteristicas
similares & anterior a modo de recuperacién.

Ditas probas de recuperacién incluirdn todas as unidades didacticas pendentes de recuperar.

Recuperacién dun médulo pendente:

Aos alumnos que non superen o médulo na convocatoria ordinaria facilitardnselles actividades para reforzar aquelas
partes do mdédulo que mais lles costa asimilar. Para comprobar que acadaron os obxectivos do médulo, farase unha
proba escrita de recuperacién que englobe os contidos mais importantes desenvolvidos ao longo do curso

O alumno debera superar cunha cualificacién superior a 5 todas as partes nas que se divida este exame (unha por
cada unidade didactica ou bloque de contidos que se indicard no examen).

A nota final serd a media das notas correspondentes a cada unidade ou bloque de contidos.

Procedemento de seguimento, recuperacion e avaliaciéon das materias pendentes

Non procede.

Procedemento para definir a proba de avaliaciéon extraordinaria para o alumnado con perda de
dereito a avaliacién continua

No curso de especializacién non é de aplicacién a perda de avaliacién continua en base & Resoluciéon do 6 de xullo de
2023, da Direccién Xeral de

Formacién Profesional, pola que se ditan instruciéns para o desenvolvemento dos cursos de especializacién de
formacién profesional no ano

académico 2023/24 no dmbito da Comunidade Auténoma de Galicia.

Medidas de reforzo educativo para o alumnado que non responda globalmente aos obxectivos
programados.

As medidas de reforzo educativo constiten un continuo de atencién a diversidade. Para elo, planificaranse
actividades extra para aqueles alumnos aos que lles custe especialmente a consecucién dalgun dos obxectivos do
mddulo.

Favorecerase a colaboracién entre compafieiros para axudar a comprender distintos puntos de vista e reforzar o
explicado na aula.
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Programacion da educacién en valores.

Esta programacién ten presente que os obxectivos esenciais da educacién actual non se limitan & formacién
profesional ou cultural do seu alumnado, si non que hai que incluir, ademas, a formacién civico-ética dos alumnos e
as alumnas en todos aqueles valores és que aspira a sociedade.

Entre os temas transversais para o desenrolo da Educacién en Valores encéntranse, entre outros:

Coflecemento e respecto pola normativa TIC legal vixente; en especial a Lei de Proteccién de Datos de Caracter
Personal (LOPD)

Aprendizaxe permanente 6 longo da vida.

Explicar 6 alumnado a importancia que ten o movemento de {Software Libreé no desenvolvemento da suUa carreira
profesional, o contorno produtivo de Galicia e as sUas implicaciéns sociais.

Na educacién Moral e Civica: Promover a actitude receptiva, colaboradora e tolerante nas relaciones entre os
alumnos e nas actividades en grupo e rexeitar calquer tipo de discriminacién baseada en diferenza de sexos, raza,
clase,

social, ideoloxias, etc.

Na Educacidn para a Paz: Fomentar o respecto polas opinidns e crenzas doutras persoas.

Na Educacién para a Saude: Potenciar habitos de hixiene e coidado corporal e recofiecer e seguir as normas de
seguridade das diferentes aulas para evitar accidentes.

Na Educacién para a Igualdade: Rexeitar calquer plantexamento e actitudes sexistas, promovendo o desenrolo
persoal, equilibrado e cooperativo de tédolos os alumnos.

Na Educacién Ambiental: Concienciar dos problemas medioambientales producidos polo material informéatico en
desuso e promover habitos de reutilizacion e reciclaxe nos materias empregados.

Actividades complementarias e extraescolares.

Non estd prevista ningunha actividade complementaria.
No caso de que ao longo do curso se celebre algunha conferencia relacionada co médulo nalgunha poboacién
cercana, valorarase a posibilidade de asistir a esta.

Procedemento sobre o seguimento da programacion e a avaliaciéon da propia practica docente.

O finalizar cada unidade didéactica, o profesor realizard unha reflexién do proceso de ensino- aprendizaxe de dita
unidade co a finalidade de recoller, revisar e analizar o desenrolo de dito proceso, os logros e debilidades dos
resultados obtidos a través das distintas fontes e instrumentos de avaliacion (observaciéns, diarios, cuestionario,
probas de rendemento, etc..) utilizados en cada unidade didactica. Segundo estes resultados, revisarase a
programacion didactica e faranse as correcciéns necesarias , se é o caso, nas actividades de ensino e aprendizaxe,
nos materiais, nos recursos necesarios para a suUa realizacién e nos instrumentos de avaliacién para asi mellorar o
proceso de ensino de cada alumno, os rendementos de estes, o funcionamento do grupo de clase e a propia practica
docente do profesor.

Outros apartados.

1. Programacion didactica

A programacion estard a disposicién dos alumnos.
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