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1. Identificacién da programacién

Centro educativo

jB|ICIB

superior

Codigo Centro Concello A|’10 :
académico

36015159 Chan do Monte Marin 2023/2024

Ciclo formativo
Cédigo -
da familia Familia profesional . Cistlr d? Ciclo formativo Grao Réxime
. ciclo formativo
profesional
IFC Informatica e comunicacions CSIFC01 Administracién de sistemas informéaticos en rede Ciclos formafivos de grao Réxime de proba libre

Médulo profesional e

unidades formativas de menor duracién (*)

Cadigo Sesions Horas Sesions
Nome Curso . . .

MP/UF semanais anuais anuais

MP0370 Planificacién e administracion de redes 2023/2024 0 213 0

(*) No caso de que o médulo profesional estea organizado en unidades formativas de menor duracion

Profesorado responsable

Profesorado asignado ao médulo

BENITO SANCHEZ MININO,OSCAR NUNEZ AGUADO,DANIEL RESUA MELON (Subst.)

Outro profesorado

Estado: Pendente de supervisién inspector
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2. Resultados de aprendizaxe e criterios de avaliacion
2.1. Primeira parte da proba
2.1.1. Resultados de aprendizaxe do curriculo que se tratan

Resultados de aprendizaxe do curriculo

RA1 - Recofiece a estrutura das redes de datos, e identifica os seus elementos e os seus principios de funcionamento.

RA2 - Integra computadores e periféricos en redes con cables e sen fios, e avalia o seu funcionamento e as suas prestacions.

RAS3 - Administra conmutadores establecendo opciéns de configuracién para a sua integracion na rede.

RA4 - Administra as funcions basicas dun encamifiador (router) e establece opciéns de configuracion para a sua integracion na rede.

RAS5 - Configura redes locais virtuais e identifica o seu campo de aplicacion.

RAG - Realiza tarefas avanzadas de administracion de rede utilizando protocolos dindamicos de encamifiamento.

RA7 - Conecta redes privadas a redes publicas aplicando diversas tecnoloxias.

2.1.2. Criterios de avaliacion que se aplicaran para a verificacion da consecucion dos resultados de aprendizaxe por parte do alumnado

Criterios de avaliacion do curriculo

CA1.1 Identificaronse os factores que impulsan a continua expansién e evoluciéon das redes de datos.

CA1.2 Describironse as arquitecturas de rede e os seus niveis.

CA1.3 Describiuse o funcionamento das pilas de protocolos nas arquitecturas de rede.

CA1.4 Recofiecéronse os tipos de rede e as suas topoloxias.

CA1.5 Presentaronse e describironse os elementos funcionais, fisicos e léxicos das redes de datos.

CA1.6 Diferenciaronse os medios de transmision utilizados nas redes.
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Criterios de avaliacion do curriculo

CA1.7 Describiuse o concepto de protocolo de comunicacion.

CA1.8 Diferenciaronse os dispositivos de interconexion de redes atendendo ao nivel funcional en que se encadren.

CA2.1 Identificaronse os estandares para redes con cables e sen fios.

CAZ3.1 Interpretouse a documentacion técnica de distintos conmutadores nos idiomas mais empregados pola industria.

CA3.3 Interpretouse a informacién que achegan os indicadores LED do conmutador.

CA4.1 Interpretouse a documentacion técnica de distintos encamifiadores nos idiomas mais empregados pola industria.

CA4.2 Interpretouse a informacién que proporcionan os indicadores LED do encamifiador.

CA4 .4 |dentificaronse as etapas da secuencia de arranque do encamifiador.

CA4.10 Describironse as capacidades de filtraxe de trafico do encamifiador.

CA5.1 Describironse as vantaxes do uso de redes locais virtuais (VLAN).

CADb5.6 Describironse as vantaxes do uso de protocolos de administracion centralizada de VLAN.

CAG6.1 Identificaronse as diferenzas entre distintos protocolos de encamifiamento interior.

CAB6.4 Valorouse a necesidade de utilizar mascaras de lonxitude variable en IPv4.

CA7.1 Describironse as vantaxes e os inconvenientes do uso da traducién de enderezos de rede (NAT).

CA7.3 Describironse as caracteristicas das tecnoloxias de redes publicas mais empregadas.

CA7 .4 Describironse as caracteristicas da tecnoloxias de redes sen fios de area extensa.

CA7.5 Describironse as caracteristicas das tecnoloxias de comunicacién para dispositivos maébiles.
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2.2. Segunda parte da proba
2.2.1. Resultados de aprendizaxe do curriculo que se tratan

Resultados de aprendizaxe do curriculo

RAZ2 - Integra computadores e periféricos en redes con cables e sen fios, e avalia o seu funcionamento e as suas prestacions.

RAZ3 - Administra conmutadores establecendo opcions de configuracion para a sua integracion na rede.

RA4 - Administra as funcions basicas dun encamifiador (router) e establece opciéns de configuracién para a sua integracion na rede.

RAS5 - Configura redes locais virtuais e identifica o seu campo de aplicacion.

RAG - Realiza tarefas avanzadas de administracion de rede utilizando protocolos dinamicos de encamifiamento.

RA7 - Conecta redes privadas a redes publicas aplicando diversas tecnoloxias.

2.2.2. Criterios de avaliacion que se aplicaran para a verificacion da consecucion dos resultados de aprendizaxe por parte do alumnado

Criterios de avaliacion do curriculo

CAZ2.2 Montaronse cables directos, cruzados e de consola.

CAZ2.3 Utilizaronse comprobadores para verificar a conectividade de diversos tipos de cables.

CA2.4 Utilizaronse protocolos de direccionamento loxico para asignar enderezos de rede e mascaras de subrede.

CA2.5 Configuraronse adaptadores de rede baixo distintos sistemas operativos.

CAZ2.6 Integraronse dispositivos en redes, comprobandose a sua conectividade sobre distintas configuracions.

CAZ2.7 Utilizaronse aplicacions para representar o mapa fisico e ldxico dunha rede.

CAZ2.8 Montaronse redes de area local con cables e sen fios.

CA2.9 Monitorizouse a rede mediante aplicacions baseadas no protocolo SNMP.
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Criterios de avaliacion do curriculo

CA3.2 Conectaronse conmutadores entre si e coas estacions de traballo.

CA3.4 Utilizaronse diversos métodos para acceder ao modo de configuracién do conmutador.

CA3.5 Identificaronse os ficheiros que gardan a configuracién do conmutador.

CA3.6 Administrouse a taboa de enderezos MAC do conmutador.

CA3.7 Configurouse a seguridade do porto.

CA3.8 Actualizouse o sistema operativo do conmutador.

CA3.9 Utilizaronse os comandos proporcionados polo sistema operativo do conmutador.

CA3.10 Verificouse o funcionamento do STP ( spanning tree protocol ) nun conmutador.

CA3.11 Modificaronse os parametros que determinan o proceso de seleccién da ponte raiz.

CA4.3 Utilizaronse distintos métodos para acceder ao modo de configuraciéon do encamifiador.

CA4.5 Utilizaronse os comandos para a configuracion e a administracion basica do encamifiador.

CA4.6 Identificaronse os ficheiros que gardan a configuracién do encamifiador e xestionaronse mediante os comandos correspondentes.

CA4.7 Configuraronse rutas estaticas.

CA4.8 Utilizaronse os comandos proporcionados polo sistema operativo do encamifiador que permitan facer o seguimento de posibles incidencias.

CA4.9 Configurouse o encamifiador como servidor de enderezos IP dinamicos.

CA4.11 Utilizaronse comandos para xestionar listas de control de acceso.

CA5.2 Implementaronse VLAN.

CAb5.3 Realizouse o diagnostico de incidencias en VLAN.
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Criterios de avaliacion do curriculo

CA5.4 Configuraronse ligazéns troncais.

CAb5.5 Utilizouse un encamifiador para interconectar diversas VLAN.

CAb5.7 Configuraronse os conmutadores para traballar consonte os protocolos de administracion centralizada.

CAB6.2 Configuraronse protocolos de encamifiamento interior.

CAB6.3 Configuraronse redes con protocolos de encamifiamento interior.

CAG6.5 Dividiuse unha rede principal en subredes de distintos tamafios con VLSM.

CAG6.6 Realizaronse agrupacions de redes con CIDR.

CAB6.7 Realizouse o diagnostico de fallos nunha rede que utiliza protocolos dinamicos de encamifiamento.

CA7.2 Utilizouse NAT para realizar a traducion estatica e dinamica de enderezos de rede.

3. Minimos exixibles para alcanzar a avaliacion positiva e os criterios de cualificaciéon

Minimos esixibles:

Todos, agés: CA2.2, CA2.3,CA2.9,CA3.8,CA3.11,CA4.4,CA5.7,CAG.3, CAG.T.

Para alcanzar a avaliacion positiva é necesario aprobar tanto a proba tedrica como as distintas partes da practica.

4. Caracteriticas da proba e instrumentos para o seu desenvolvemento

4.a) Primeira parte da proba

Realizarase un cuestionario no curso da asignatura da Aula Virtual.

dispofier dunha conta de correo electrénico.

Recoméndase ao alumnado de proba libre ou que non estea inscrito no curso que se presente polo menos con media hora de antelacion ao inicio do exame para realizar o proceso de inscricién. Sera preciso
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Pode haber preguntas de varios tipos:

- de escoller unha resposta entre varias (a mais correcta). As respostas amdsanse con boténs de opciéns exluintes
- de escoller varias respostas (todas as correctas). As respostas amésanse con casillas de verificacion

- de resposta curta (unha Unica palabra)

- de verdadeiro ou falso.

- de asociar

- de describir brevemente

As respostas incorrectas poden restar puntuacion.

0 alumnado que se atope copiando, ou deixando copiar, seré expulsado do exame e avaliado coa nota minima (1).

Para acadar unha avaliacién positiva nesta primeira parte da proba habera que obter polo menos un 5.

4.b) Segunda parte da proba

Ao longo da realizacion desta segunda parte da proba, o alumnado elaborara unha documentacion onde debera incluir a informacién que se solicite:
- respostas a preguntas sobre o0 desenvolvemento da practica

- descricidn das operacions levadas a cabo, do funcionamento dalgun proceso, etc.

- Capturas de pantalla

- Capturas de trafico de rede

- Diagramas do Packet Tracer

- Ficheiros de configuracion

- efc.

Os ficheiro/s de documentacidn e arquivos anexos necesarios comprimiranse nun unico arquivo ZIP que se subira a actividade creada para esta segunda parte da proba no curso do mddulo na Aula Virtual.
Recoméndase ao alumnado de proba libre ou que non estea inscrito no curso que se presente polo menos con media hora de antelacion ao inicio do exame para realizar o proceso de inscricidn e posta a punto do
contorno de practicas. Sera preciso dispofier dunha conta de correo electronico. Sé excepcionalmente, en caso de fallo do sistema ou da conexion a Internet, se podera entregar a documentacién por outros métodos:
correo electronico, memoria USB, etc.
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Esta segunda parte da proba estara composta de diferentes subprobas practicas que poden incluir:

- Exercicios de direccionamento IP, division en subredes, CIDR, etc.

- Andlise e simulacion de funcionamento de redes e os seus protocolos usando o simulador Packet Tracer

- Configuracion de adaptadores de rede en distintos sistemas operativos virtualizados con VirtualBox

- Configuracion basica de servizos de rede en Debian con VirtualBox (openssh-server, webmin, isc-dhcp-server, bind, vsftpd, apache, postfix, dovecot, ejabberd)
- Desefio e implantacion de redes con Packet Tracer

- Configuracion de switches e routers en Packet Tracer

- Configurar un punto de acceso Wi-Fi

- Captura e analise de trafico de rede con Wireshark

Ferramentas que se van utilizar:
- VirtualBox

- Packet Tracer

- Wireshark

- Windows

- Ubuntu

- Debian

Esta segunda parte da proba tera unha duracién maxima de 4 horas.

O alumnado podera utilizar os apuntes, esquemas e fontes de informacion que considere necesarios, agas:

- teléfonos mobiles

- correo electrénico, mensaxeria instantanea ou outros sistemas de comunicacion persoal.

0 alumnado que se atope copiando, ou deixando copiar, sera expulsado do exame e avaliado coa nota minima (1).

Cada subproba valorarase de 0 a 10. A nota de cada subproba sera baremada na nota final da segunda parte da proba segundo o tempo, dificultade, etc.

Para acadar unha avaliacién positiva nesta segunda parte da proba habera que obter polo menos un 5.




