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1. Identificacién da programacién

Centro educativo

Codigo Centro Concello Ar,|o .
académico
36015159 | Chan do Monte Marin 2022/2023
Ciclo formativo
Cddigo "
da familia Familia profesional . Il dc'> Ciclo formativo Grao Réxime
: ciclo formativo
profesional
IFC Informatica e CMIFCO01 Sistemas microinformaticos e redes Ciclos Réxime de
comunicaciéns formativos de | proba libre
grao medio
Modulo profesional e unidades formativas de menor duracion (*)
Cédigo Sesions Horas Sesions
Nome Curso . ) .
MP/UF semanais anuais anuais
MP0227 Servizos en rede 2022/2023 0 157 0

(*) No caso de que o médulo profesional estea organizado en unidades formativas de menor duracion

Profesorado responsable

MARCIA FERNANDEZ ESTEVEZ MARIA DEL PUERTO ANA TARRIDA ABILLEIRA,EDUARDO RAMOS

Profesorado asignado ao modulo |\ /= \jeR A (Subst ) JOAQUIN GRANA BLANCO (Subst)

Outro profesorado

Estado: Pendente de supervisién inspector
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2. Resultados de aprendizaxe e criterios de avaliacion
2.1. Primeira parte da proba
2.1.1. Resultados de aprendizaxe do curriculo que se tratan

Resultados de aprendizaxe do curriculo

RA1 - Interconecta sistemas en rede instalando mecanismos automatizados de configuracion.

RA2 - Instala servizos de resoluciéon de nomes, que configura con base nunhas especificacidns establecidas.

RAS3 - Instala servizos de transferencia de ficheiros, describe as slas caracteristicas e as stas aplicacions, e verifica o funcionamento en diversos modos
de acceso, con base nunhas especificacions establecidas.

RA4 - Xestiona servidores de correo electronico, e configura o servizo de acordo cos requisitos de uso.

RAD5 - Xestiona servidores web, e configura o servizo de acordo coas necesidades de uso.

RAG - Instala, configura e xestiona métodos de acceso remoto, e comproba o seu funcionamento en modo texto e en modo grafico.

RAY7 - Desprega redes sen fios seguras seguindo os procedementos técnicos especificados.

RAB8 - Interconecta redes, e comproba e asegura o trafico transmitido.

2.1.2. Criterios de avaliacidon que se aplicaran para a verificacion da consecucion dos resultados de aprendizaxe por
parte do alumnado

Criterios de avaliacion do curriculo

CA1.1 Recorieceuse o funcionamento dos mecanismos automatizados de configuracion dos parametros de rede e identificaronse as vantaxes que
proporcionan.

CA1.2 llustraronse os procedementos e as pautas que intervefien nunha solicitude de configuraciéon dos parametros de rede.

CA2.1 Identificaronse e describironse escenarios en que xurda a necesidade dun servizo de resolucion de nomes.

CA2.2 Clasificaronse os principais mecanismos de resolucion de nomes.

CA2.3 Describiuse a estrutura, a nomenclatura e a funcionalidade dos sistemas de nomes xerarquicos.

CA3.1 Estableceuse a utilidade e modo de operacion do servizo de transferencia de ficheiros.

CA4.1 Describironse os protocolos que intervefien no envio e na recollida do correo electronico.

CA5.1 Describironse os fundamentos e os protocolos en que se basea o funcionamento dun servidor web.

CAB.1 Describironse métodos de acceso e de administracion remota de sistemas.

CA7.2 Recofiecéronse os protocolos, os xeitos de funcionamento e os principais parametros de configuraciéon do punto de acceso.

CA8.11 Identificaronse os escenarios de aplicacion deste tipo de mecanismos.

2.2. Segunda parte da proba
2.2.1. Resultados de aprendizaxe do curriculo que se tratan

Resultados de aprendizaxe do curriculo

RA1 - Interconecta sistemas en rede instalando mecanismos automatizados de configuracion.
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Resultados de aprendizaxe do curriculo

RA2 - Instala servizos de resolucion de nomes, que configura con base nunhas especificacions establecidas.

RAS3 - Instala servizos de transferencia de ficheiros, describe as suas caracteristicas e as stuas aplicacions, e verifica o funcionamento en diversos modos
de acceso, con base nunhas especificacions establecidas.

RA4 - Xestiona servidores de correo electronico, e configura o servizo de acordo cos requisitos de uso.

RAS5 - Xestiona servidores web, e configura o servizo de acordo coas necesidades de uso.

RAG - Instala, configura e xestiona métodos de acceso remoto, e comproba o seu funcionamento en modo texto e en modo grafico.

RA7 - Desprega redes sen fios seguras seguindo os procedementos técnicos especificados.

RAS8 - Interconecta redes, e comproba e asegura o trafico transmitido.

2.2.2. Criterios de avaliacidon que se aplicaran para a verificacion da consecucioén dos resultados de aprendizaxe por
parte do alumnado

Criterios de avaliacion do curriculo

CA1.3 Instalouse un servizo de configuracién dinamica dos parametros de rede.

CA1.4 Preparouse o servizo para lles asignar a configuracién basica aos sistemas dunha rede local.

CA1.5 Realizaronse asignacions dinamicas e estaticas.

CA1.6 Integraronse no servizo opciéns adicionais de configuracion.

CA1.7 Verificouse a correcta asignacion dos parametros.

CA2.4 Instalouse un servizo xerarquico de resolucion de nomes en sistemas operativos libres e propietarios.

CA2.5 Preparouse o servizo para almacenar as respostas procedentes de servidores de redes publicas e llas servir aos equipamentos da rede local.

CA2.6 Engadironse rexistros de nomes correspondentes a unha zona nova, con opcions relativas a servidores de correo e alias.

CA2.7 Traballouse en grupo para realizar transferencias de zona entre dous ou mais servidores.

CA2.8 Comprobouse o correcto funcionamento do servidor.

CA3.2 Instalouse un servizo de transferencia de ficheiros en sistemas operativos libres e propietarios.

CA3.3 Crearonse usuarios e grupos para acceso remoto ao servidor.

CA3.4 Configurouse o acceso anénimo.

CA3.5 Establecéronse limites nos modos de acceso.

CA3.6 Comprobouse o acceso ao servidor en modo activo e en modo pasivo.

CA3.7 Realizaronse probas con clientes en lifia de comandos e en modo grafico.

CA4.2 Instalouse un servidor de correo electronico en sistemas operativos libres e propietarios.

CA4.3 Crearonse contas de usuario e verificouse o acceso a elas.
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Criterios de avaliacion do curriculo

CA4 .4 Definironse alias para as contas de correo.

CA4.5 Aplicaronse métodos para impedir usos indebidos do servidor de correo electronico.

CA4.6 Instalaronse servizos para permitir a recollida remota do correo existente nas caixas de correo de usuario.

CA4.7 Usaronse clientes de correo electrénico para enviar e recibir correo.

CA5.2 Instalouse un servidor web en sistemas operativos libres e propietarios.

CAb5.3 Crearonse sitios virtuais.

CAA5.4 Verificaronse as posibilidades existentes para discriminar o sitio de destino do trafico entrante ao servidor.

CA5.5 Configurouse a seguridade do servidor.

CA5.6 Comprobouse o acceso de usuarios ao servidor.

CADB.7 Diferenciouse e probouse a execucion de cadigo no servidor e no cliente.

CADb5.8 Instalaronse médulos sobre o servidor.

CAb5.9 Establecéronse mecanismos para asegurar as comunicacions entre cliente e servidor.

CAB6.2 Instalouse un servizo de acceso remoto en liia de comandos e en modo grafico.

CAG6.3 Comprobouse o funcionamento de ambos os métodos.

CAG.4 Identificaronse as principais vantaxes e deficiencias de cada un.

CAB6.5 Realizaronse probas de acceso remoto e de administracion remota entre sistemas de distinta natureza.

CAZ7.1 Instalouse un punto de acceso sen fios dentro dunha rede local.

CA7.2 Recofiecéronse os protocolos, os xeitos de funcionamento e os principais parametros de configuraciéon do punto de acceso.

CA7.3 Seleccionouse a configuracion mais idonea sobre diversos escenarios de proba.

CA7 .4 Estableceuse un mecanismo axeitado de seguridade para as comunicacions sen fios.

CA7.5 Usaronse diversos tipos de dispositivos e adaptadores sen fios para comprobar a cobertura.

CA7.6 Instalouse un encamifiador sen fios con conexién a rede publica e servizos sen fios de rede local.

CA7.7 Configurouse e probouse o encamifador desde os computadores da rede local.

CAB8.1 Estableceuse un mecanismo que permita reenviar trafico de rede entre ddas ou mais interfaces dun mesmo sistema.

CAB8.2 Implantouse e verificouse unha politica de seguridade referente ao trafico que reenvia o sistema.

CA8.3 Comprobouse o acceso a unha rede determinada desde os sistemas conectados a outra rede distinta.

CAB8.4 Implantouse e verificouse a configuracion para acceder desde unha rede publica a un servizo localizado nunha maquina dunha rede privada local.

-4 -




EX XUNTA
B4 DE GALICIA

CONSELLERIA DE CULTURA,
EDUCACION, FORMACION ANEXO Il

PROFESIONAL E UNIVERSIDADES  \MJODELO DE PROGRAMACION DE PROBA LIBRE j BI | C | B

DE MODULOS PROFESIONAIS

Criterios de avaliacion do curriculo

CAB8.5 Instalouse e configurouse o hardware dun sistema con acceso a unha rede privada local e a unha rede publica.

CAB8.6 Instalouse unha aplicacion que actue de pasarela entre a rede privada local e a rede publica.

CAB8.7 Recoriecéronse e diferenciaronse as principais caracteristicas e posibilidades da aplicacién seleccionadas.

CAB8.8 Configuraronse os sistemas da rede privada local para acceder a rede publica a través da pasarela.

CAB8.9 Establecéronse os procedementos de control de acceso para asegurar o trafico do transmitido a través da pasarela.

CA8.10 Puxéronse en practica mecanismos para acelerar as comunicacions entre a rede privada local e a publica.

3. Minimos exixibles para alcanzar a avaliacidon positiva e os criterios de cualificacion

Criterios de cualificacion

Puntuacién final da proba libre para este médulo profesional: sera a obtida
aplicando a férmula seguinte:

puntuacién final =
0,20 * (puntuacion Parte 1: tedrica) + 0,80 * (puntuacion Parte 2: practica)

Parte 1: tedrica

O valor final da proba sera a suma das puntuaciéns de todas as preguntas.

- cada pregunta puntuara na mesma proporcién sobre 10 que as demais
(exemplo: se hai 20 preguntas, cada unha puntta 10/20 puntos).

- una pregunta mal respondida puntta negativamente 2/3 do seu valor
(exemplo: se hai 20 preguntas, unha pregunta mal respondida aporta
(10/20) * (2/3) = -0,33 puntos a la puntuacién final da proba tedrica).

- unha pregunta non respondida (en branco) non puntta (€ dicir, suma 0).

Parte 2: practica

A puntuacion final da proba practica sera:
- se supéranse ambos apartados (software aberto/software propietario):
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a suma das puntuacions obtidas en cada apartado.
- se un ou os dous apartados non son superados, sera o valor minimo
entre a nota obtida e 4 puntos.

- a proba dividese en dous apartados: software aberto e software propietario.
Coémpre superar ambos apartados para obter avaliacion positiva.
E dicir, ainda que, por exemplo, se supere o apartado de servizos de rede
sobre software propietario coa nota maxima, non se obtera avaliacion positiva
sen ter superada a parte de software aberto (e viceversa).

- cada apartado da proba practica puntta 5 puntos da puntuacién total da proba
practica (10 puntos).

- cada apartado da proba préactica dividirase en 1 ou mais problemas de
instalacion, configuracion e/ou administracién de servizos de rede.

- xunto con cada problema figurara a puntuacion dese problema con respecto 6
total do apartado.

- para obter avaliacion positiva nun problema dado compre que o servizo de rede
cumpra co solicitado no enunciado e funcionando conforme ds requisitos
especificados.

Minimos exixibles

Proba teorica:

-Recofieceuse o funcionamento dos mecanismos automatizados de configuracion dos parametros de rede e identificaronse as vantaxes que

proporcionan, conforme 6s requisitos da proba.

-llustraronse os procedementos e as pautas que intervefien nunha solicitude de configuracion dos parametros de rede, conforme 6s requisitos da

proba.

-Identificaronse e describironse escenarios en que xurda a necesidade dun servizo de resolucidén de nomes, conforme ds requisitos da

proba.

-Clasificaronse os principais mecanismos de resolucién de nomes, conforme ds requisitos da proba.

-Describiuse a estrutura, a nomenclatura e a funcionalidade dos sistemas de nomes xerarquicos, conforme 6s requisitos da proba.
-Estableceuse a utilidade e modo de operacion do servizo de transferencia de ficheiros.

-Describironse os protocolos que intervefien no envio e na recollida do correo electrénico, conforme 6s requisitos da proba.
-Describironse os fundamentos e os protocolos en que se basea o funcionamento dun servidor web, conforme 6s requisitos da proba.
-Describironse métodos de acceso e de administracion remota de sistemas, conforme 6s requisitos da proba.

-Recofiecéronse os protocolos, os xeitos de funcionamento e os principais parametros de configuracién do punto de acceso, conforme ds

requisitos da proba.

-ldentificaronse os escenarios de aplicacién deste tipo de mecanismos, conforme ds requisitos da proba.

Proba préactica:

-Instalouse un servizo de configuracién dinamica dos parametros de rede, conforme 6s requisitos da proba.
-Preparouse o servizo para lles asignar a configuracién basica aos sistemas dunha rede local, conforme 6s requisitos da proba.

-Realizaronse asignacions dinamicas e estaticas, conforme ds requisitos da proba.

-Integraronse no servizo opciéns adicionais de configuracion, conforme ds requisitos da proba.

-6-



EX XUNTA
B4 DE GALICIA

CONSELLERIA DE CULTURA,
EDUCACION, FORMACION ANEXO Il

PROFESIONAL E UNIVERSIDADES  \MJODELO DE PROGRAMACION DE PROBA LIBRE j BI | C | B

DE MODULOS PROFESIONAIS

-Verificouse a correcta asignacion dos parametros, conforme 6s requisitos da proba.

-Instalouse un servizo xerarquico de resolucidn de nomes en sistemas operativos libres e propietarios, conforme ds requisitos da proba.
-Preparouse o servizo para almacenar as respostas procedentes de servidores de redes publicas e llas servir aos equipamentos da rede local,
conforme &s requisitos da proba.

-Engadironse rexistros de nomes correspondentes a unha zona nova, con opciéns relativas a servidores de correo e alias, conforme 8s requisitos
da proba.

-Traballouse en grupo para realizar transferencias de zona entre dous ou mais servidores, conforme 6s requisitos da proba.

-Comprobouse o correcto funcionamento do servidor, conforme 6s requisitos da proba.

-Instalouse un servizo de transferencia de ficheiros en sistemas operativos libres e propietarios. CA3.3. Credronse usuarios e grupos para acceso
remoto ao servidor, conforme ds requisitos da proba.

-Configurouse 0 acceso anénimo, conforme ds requisitos da proba.

-Establecéronse limites nos modos de acceso, conforme ds requisitos da proba.

-Comprobouse 0 acceso ao servidor en modo activo e en modo pasivo, conforme s requisitos da proba.

-Realizéronse probas con clientes en lifia de comandos e en modo gréfico, conforme 6s requisitos da proba.

-Instalouse un servidor de correo electrénico en sistemas operativos libres e propietarios, conforme ds requisitos da proba.

-Crearonse contas de usuario e verificouse o0 acceso a elas, conforme 0s requisitos da proba.

-Definironse alias para as contas de correo, conforme 0s requisitos da proba.

-Aplicaronse métodos para impedir usos indebidos do servidor de correo electrénico, conforme ds requisitos da proba.

-Instalaronse servizos para permitir a recollida remota do correo existente nas caixas de correo de usuario, conforme 6s requisitos da proba.
-Uséronse clientes de correo electrénico para enviar e recibir correo, conforme 6s requisitos da proba.

-Instalouse un servidor web en sistemas operativos libres e propietarios.

- Credronse sitios virtuais, conforme 6s requisitos da proba.

-Verificaronse as posibilidades existentes para discriminar o sitio de destino do trafico entrante ao servidor, conforme &s requisitos da proba.
-Configurouse a seguridade do servidor, conforme 6s requisitos da proba.

-Comprobouse 0 acceso de usuarios ao servidor, conforme &s requisitos da proba.

-Diferenciouse e probouse a execucion de codigo no servidor e no cliente, conforme ds requisitos da proba.

-Instalaronse modulos sobre o servidor, conforme 6s requisitos da proba.

-Establecéronse mecanismos para asegurar as comunicacions entre cliente e servidor, conforme ds requisitos da proba.

-Instalouse un servizo de acceso remoto en lifia de comandos e en modo grafico, conforme 6s requisitos da proba.

-Comprobouse o funcionamento de ambos os métodos, conforme és requisitos da proba.

-Identificaronse as principais vantaxes e deficiencias de cada un.

-Realizaronse probas de acceso remoto e de administracion remota entre sistemas de distinta natureza, conforme &s requisitos da proba.
-Instalouse un punto de acceso sen fios dentro dunha rede local, conforme 6s requisitos da proba.

-Seleccionouse a configuracién mais idonea sobre diversos escenarios de proba, conforme 6s requisitos da proba.

-Estableceuse un mecanismo axeitado de seguridade para as comunicacions sen fios, conforme 6s requisitos da proba.

-Usaronse diversos tipos de dispositivos e adaptadores sen fios para comprobar a cobertura, conforme 6s requisitos da proba.

-Instalouse un encamifiador sen fios con conexidn & rede publica e servizos sen fios de rede local, conforme ds requisitos da proba.
-Configurouse e probouse o encamifiador desde os computadores da rede local, conforme 6s requisitos da proba.

-Estableceuse un mecanismo que permita reenviar trafico de rede entre dias ou mais interfaces dun mesmo sistema, conforme 6s requisitos da
proba.

-Implantouse e verificouse unha politica de seguridade referente ao trafico que reenvia o sistema, conforme 6s requisitos da proba.
-Comprobouse 0 acceso a unha rede determinada desde os sistemas conectados a outra rede distinta, conforme ds requisitos da proba.
-Implantouse e verificouse a configuracién para acceder desde unha rede publica a un servizo localizado nunha méquina dunha rede privada local,
conforme &s requisitos da proba.

-Instalouse e configurouse o hardware dun sistema con acceso a unha rede privada local e a unha rede publica, conforme 6s requisitos da proba.

-7-
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-Instalouse unha aplicacion que actle de pasarela entre a rede privada local e a rede publica, conforme ds requisitos da proba.
-Recofiecéronse e diferenciaronse as principais caracteristicas e posibilidades da aplicacion seleccionadas, conforme 6s requisitos da proba.
-Configuraronse os sistemas da rede privada local para acceder & rede publica a través da pasarela, conforme 6s requisitos da proba.
-Establecéronse os procedementos de control de acceso para asegurar o trafico do transmitido a través da pasarela, conforme 6s requisitos da
proba.

-Puxéronse en practica mecanismos para acelerar as comunicacions entre a rede privada local e a publica.

4. Caracteriticas da proba e instrumentos para o seu desenvolvemento

4.a) Primeira parte da proba

A proba tedrica sera tipo test e/ou preguntas curtas relativas aos conceptos necesarios para garantir a consecucion dos criterios de avaliacion
indicados nas CA.

Instrumentos necesarios para 0 seu desenvolvemento: boligrafo e papel.

E necesario levar:

* Documento de identificacidn (DNI, pasaporte)

* Boligrafo de tinta azul

4.b) Segunda parte da proba

Consistira na instalacion, configuracion e administracion de servizos de rede
durante 3 horas como maximo.
- Ten duas partes de 2 horas cada unha aproximadamente.
- A persoa aspirante podera realizar ambas partes concurrentemente, en
dous ordenadores habilitados para tal efecto, se asi o estima oportuno.

Parte 1: configuracion de servizos de rede con software aberto (GNU/Linux)

Parte 2: configuracion de servizos de rede con software propietario (Windows)

Instrumentos necesarios: 2 PCs con conexion a internet e software de virtualizacién (VirtualBox),
imaxes de sistemas operativos: Windows 2012 R2 with Update, W8.1 with Update,

GNU/Linux CentOS7, GNU/Linux Fedora 21, GNU/Linux Debian 8, GNU/Linux Ubuntu 14.04 LTS, o
superiores.




