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1. Identificacién da programacién

Centro educativo

Codigo Centro Concello Ar,|o .
académico
36015159 | Chan do Monte Marin 2023/2024
Ciclo formativo
Cddigo "
da familia Familia profesional . Il dc'> Ciclo formativo Grao Réxime
. ciclo formativo
profesional
IFC Informatica e CSIFCO01 Administracion de sistemas informaticos en rede | Ciclos Réxime xeral-
comunicacions formativos de | ordinario
grao superior
Modulo profesional e unidades formativas de menor duracion (*)
Cédigo Sesions Horas Sesions
Nome Curso . ) .
MP/UF semanais anuais anuais
MP0378 Seguridade e alta dispofiibilidade 2023/2024 6 105 126

(*) No caso de que o médulo profesional estea organizado en unidades formativas de menor duracion

Profesorado responsable

Profesorado asignado ao médulo | ROSENDO DAVID GORES FANDINO

Outro profesorado

Estado: Pendente de supervision inspector
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2. Concrecion do curriculo en relaciéon coa stla adecuacion as caracteristicas do ambito produtivo

O ambito produtivo do Instituto son empresas PEME que se adican & consultoria e a distintos servizos informaticos e/ou a programacién nos
diferentes &mbitos da informética (web, programacién a medida, etc.).

Neste modulo de Seguridade Informatica e Alta Disponibilidade tratarase de orientar aos alumnos/as para axudar a mellorar a seguridad e a posta
en funcionamento de sistemas de alta dispofiibilidadea estas empresas.

No curriculo especificase, nas orientacions pedagdxicas do modulo, as funciéns que obteran os alumnos/as ao aprobar este madulo.

Tamén no curriculo, nas competencias competencias profesionais, persoais € sociais especificanse varias habilidades e capacidades que teran os
alumnos/as.

En concreto destacar as seguintes:

i) Pér en practica soluciéns de alta dispoiiibilidade, analizando as opciéns do mercado, para protexer e recuperar o sistema ante situacions
imprevistas

j) Supervisar a seguridade fisica segundo especificaciéns de fabrica e o plan deseguridade, para evitar interrupciéns na prestacion de servizos do
sistema.

k) Asegurar o sistema e os datos segundo as necesidades de uso e as condicions de seguridade establecidas, para previr fallos e ataques
externos.

[) Administrar usuarios de acordo coas especificacions de explotacion, para garantir os accesos e a dispofiibilidade dos recursos do sistema.

m) Diagnosticar as disfunciéns do sistema e adoptar as medidas correctivas para restablecer a sta funcionalidade.

n) Xestionar e/ou realizar o mantemento dos recursos da sta area (programandoe verificando ou seu cumprimento), en funcién das cargas de
traballo e o plan demantemento.
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3. Relacién de unidades didacticas que a integran, que contribuiran ao desenvolvemento do médulo profesional,
xunto coa secuencia e o tempo asighado para o desenvolvemento de cada unha

u.D. Titulo Descricion Duracion (sesions) |Peso (%)
1 Introducion a 6 5
seguridade
informatica.
2 Seguridade fisica. 8 8
3 Criptografia. 25 15
4 Seguridade Loxica. 15 6
Servidor.
5 Seguridade Léxica. 10 6
Seguridade
Perimetral.
6 Implantacion de 15 15
firewalls.
7 Implantacion de 10 10
proxys.
8 Sistemas de alta 12 10
dispofiibilidade.
Clusters.
9 Virtualizacion. 10 10
10 Analisis forense. 10 7
11 Lexislacion. 5 8
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4. Por cada unidade didactica

4.1.a) Identificaciéon da unidade didactica

thCIB

N.° Titulo da UD Duracion
1 Introducién a seguridade informatica. 6
4.1.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA1 - Adopta pautas e practicas de tratamento seguro da informacion, e recofiece a vulnerabilidade dun sistema informatico e a necesidade de o asegurar. NO
RAY - Recofiece a lexislacion e a normativa sobre seguridade e proteccion de datos, e valora a sUia importancia. NO

4.1.d) Criterios de avaliacion que se aplicaran para a verificacién da consecucién dos obxectivos por parte do

alumnado

Criterios de avaliacion

CA1.1 Valorouse a importancia de asegurar a privacidade, a coherencia e a dispofiibilidade da informacion nos sistemas informaticos.

CA1.2 Describironse as diferenzas entre seguridade fisica e l6xica.

CA1.5 Adoptaronse politicas de contrasinais.

CA1.6 Valoraronse as vantaxes do uso de sistemas biométricos.

CAT7.2 Determinouse a necesidade de controlar o acceso a informacién persoal almacenada.

CA7.7 Comprendeuse a necesidade de cofiecer e respectar a normativa legal aplicable.

4.1.e) Contidos

Contidos

ﬁabilidade, confidencialidade, integridade e dispofiibilidade.
Elementos vulnerables no sistema informatico: hardware, software e datos.
Anélise das principais vulnerabilidades dun sistema informatico.

Pautas e practicas seguras.
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4.2.a) Identificaciéon da unidade didactica

thCIB

N.° Titulo da UD Duracion
2 Seguridade fisica. 8
4.2.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA1 - Adopta pautas e practicas de tratamento seguro da informacion, e recofiece a vulnerabilidade dun sistema informatico e a necesidade de o asegurar. NO

4.2.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucion dos obxectivos por parte do

alumnado

Criterios de avaliacion

CA1.5 Adoptaronse politicas de contrasinais.

CA1.6 Valoraronse as vantaxes do uso de sistemas biométricos.

CA1.8 Recofieceuse a necesidade de establecer un plan integral de proteccion perimetral, nomeadamente en sistemas conectados a redes publicas.

4.2.e) Contidos

Contidos

-
Tipos de ameazas: fisicas e I0xicas.

Seguridade fisica e ambiental: Localizacion e proteccion fisica dos equipamentos e dos servidores. Sistemas de alimentacion ininterrompida.
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4.3.a) Identificaciéon da unidade didactica

thCIB

N.° Titulo da UD Duracion
3 Criptografia. 25
4.3.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA1 - Adopta pautas e practicas de tratamento seguro da informacion, e recofiece a vulnerabilidade dun sistema informatico e a necesidade de o asegurar. NO
RA2 - Implanta mecanismos de seguridade activa, para o que selecciona e executa contramedidas ante ameazas ou ataques ao sistema. NO

4.3.d) Criterios de avaliacion que se aplicaran para a verificacién da consecucién dos obxectivos por parte do

alumnado

Criterios de avaliacion

CA1.7 Aplicaronse técnicas criptograficas no almacenamento e na transmisién da informacion.

CA2.6 Utilizaronse técnicas de cifraxe, sinaturas e certificados dixitais nun contorno de traballo baseado no uso de redes publicas.

4.3.e) Contidos

Contidos

Pautas e practicas seguras.

plmacenamento.
OTécnicas de cifraxe da informacion: clave publica e clave privada; certificados dixitais; sinaturas.

Seguridade na conexién con redes publicas.

Seguridade léxica: Criptografia. Listas de control de acceso. Establecemento de politicas de contrasinais. Sistemas biométricos de identificacién. Politicas de almacenamento. Medios de
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4.4.a) Identificacidon da unidade didactica

N.° Titulo da UD Duracion

4 Seguridade Léxica. Servidor. 15

4.4.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo
RA1 - Adopta pautas e practicas de tratamento seguro da informacion, e recofiece a vulnerabilidade dun sistema informatico e a necesidade de o asegurar. NO
RA2 - Implanta mecanismos de seguridade activa, para o que selecciona e executa contramedidas ante ameazas ou ataques ao sistema. NO

4.4.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucién dos obxectivos por parte do
alumnado

Criterios de avaliacion

CA1.3 Clasificaronse os tipos principais de vulnerabilidade dun sistema informético, segundo a sua tipoloxia e a sta orixe.

CA1.4 Contrastouse a incidencia das técnicas de enxefaria social nas fraudes informaticas.

CA1.5 Adoptaronse politicas de contrasinais.

CA1.9 Identificaronse as fases da analise forense ante ataques a un sistema.

CA2.1 Clasificaronse os principais tipos de ameazas loxicas contra un sistema informatico.

CA2.2 Verificouse a orixe e a autenticidade das aplicaciéns instaladas nun equipamento, asi como o estado de actualizacion do sistema operativo.

CA2.3 Identificouse a anatomia dos ataques mais habituais, asi como as medidas preventivas e paliativas dispofiibles.

CA2.4 Analizaronse diversos tipos de ameazas, ataques e software malicioso, en contornos de execucién controlados.

CA2.5 Implantaronse aplicaciéns especificas para a deteccion de ameazas e a eliminacion de software malicioso.

CA2.7 Avaliaronse as medidas de seguridade dos protocolos usados en redes de comunicacion.

CA2.8 Recofieceuse a necesidade de inventariar e controlar os servizos de rede que se executan nun sistema.

4.4.¢e) Contidos

Contidos

-
Tipos de ameazas: fisicas e I0xicas.

Seguridade léxica: Criptografia. Listas de control de acceso. Establecemento de politicas de contrasinais. Sistemas biométricos de identificacién. Politicas de almacenamento. Medios de
plmacenamento.

Ataques e contramedidas en sistemas informaticos.

Clasificacion dos ataques.

Anatomia de ataques e analise de software malicioso.

Realizacion de auditorias de seguridade.

Ferramentas preventivas e paliativas: instalacion e configuracién.

Copias de seguridade e imaxes de respaldo.
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Contidos

Recuperacion de datos.

Actualizacién de sistemas e aplicacions.
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4.5.a) Identificacion da unidade didactica

thCIB

N.° Titulo da UD Duracion
5 Seguridade Léxica. Seguridade Perimetral. 10
4.5.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA1 - Adopta pautas e practicas de tratamento seguro da informacion, e recofiece a vulnerabilidade dun sistema informatico e a necesidade de o asegurar. NO
RA2 - Implanta mecanismos de seguridade activa, para o que selecciona e executa contramedidas ante ameazas ou ataques ao sistema. NO
RA3 - Implanta técnicas seguras de acceso remoto a un sistema informatico, para o que interpreta e aplica o plan de seguridade. Sl

alumnado

4.5.d) Criterios de avaliacion que se aplicaran para a verificacion da consecuciéon dos obxectivos por parte do

Criterios de avaliacion

CA1.8 Recofieceuse a necesidade de establecer un plan integral de proteccién perimetral, nomeadamente en sistemas conectados a redes publicas.

CA2.7 Avalidronse as medidas de seguridade dos protocolos usados en redes de comunicacién.

CA2.8 Recoreceuse a necesidade de inventariar e controlar os servizos de rede que se executan nun sistema.

CA2.9 Describironse os tipos e as caracteristicas dos sistemas de deteccion de intrusions.

CA3.1 Describironse escenarios tipicos de sistemas con conexion a redes publicas en que cumpra fortificar a rede interna.

CA3.2 Clasificaronse as zonas de risco dun sistema, segundo criterios de seguridade perimetral.

CA3.3 Identificaronse os protocolos seguros de comunicacion e os seus ambitos de uso.

CA3.4 Configuraronse redes privadas virtuais mediante protocolos seguros a distintos niveis.

CA3.5 Implantouse un servidor como pasarela de acceso & rede interna desde localizaciéns remotas.

CA3.6 Identificaronse e configuraronse os métodos posibles de autenticacién no acceso de usuarios remotos a través da pasarela.

CA3.7 Instalouse, configurouse e integrouse na pasarela un servidor remoto de autenticacion.

4.5.e) Contidos

Contidos

Andlise das principais vulnerabilidades dun sistema informatico.

Monitorizacion do tréfico en redes: captura e andlise; aplicacions.

Seguridade nos protocolos para comunicaciéns sen fios.

Riscos potenciais dos servizos de rede. Software para deteccion de vulnerabilidades.
Intentos de penetracion: tipoloxia.

Sistemas de deteccion de intrusions.

Ferramentas preventivas e paliativas: instalacion e configuracion.
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Contidos

[Elementos basicos da seguridade perimetral: encamifiador fronteira; tornalumes; redes privadas virtuais.

Perimetros de rede. Zonas desmilitarizadas.

Arquitectura débil e forte de subrede protexida.

Redes privadas virtuais. VPN. Beneficios e desvantaxes con respecto as lifias dedicadas. VPN a nivel de enlace. VPN a nivel de rede. SSL e IPSec. VPN a nivel de aplicacion. SSH.

Servidores de acceso remoto: Protocolos de autenticacion. Configuracién de parametros de acceso. Servidores de autenticacion.

-10-
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4.6.a) Identificacion da unidade didactica

thCIB

N.° Titulo da UD Duracion
6 Implantacion de firewalls. 15
4.6.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA4 - Implanta tornalumes (firewalls) para asegurar un sistema informatico, analiza as stias prestacions e controla o tréfico cara a rede interna. Sl

4.6.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucion dos obxectivos por parte do

alumnado

Criterios de avaliacion

CA4.1 Describironse as caracteristicas, o0s tipos e as funcions dos tornalumes.

CA4.2 Clasificaronse os niveis en que se realiza a filtraxe de tréfico.

CA4.3 Configuraronse filtros nun tornalumes a partir dunha listaxe de regras de filtraxe.

CA4 .4 Revisaronse os rexistros de sucesos de tornalumes, para verificar que as regras se apliquen correctamente.

CAA4.5 Interpretouse a documentacion técnica de distintos tornalumes hardware nos idiomas mais empregados pola industria.

CAA4.6 Probaronse distintas opcions para implementar tornalumes, tanto de software como de hardware.

CAA4.7 Diagnosticaronse problemas de conectividade nos clientes provocados polos tornalumes.

CA4.8 Planificouse a instalacion de tornalumes para limitar os accesos a determinadas zonas da rede.

CA4.9 Elaborouse documentacion relativa 4 instalacion, configuracion e uso de tornalumes.

4.6.e) Contidos

Contidos

Utilizacion de tornalumes.

Filtraxe de paquetes de datos.

propietarios. Instalacion e configuracién. Tornalumes hardware.
Regras de filtraxe de tornalumes.

Probas de funcionamento: sondaxe.

Rexistros de sucesos nos tornalumes.

Tipos de tornalumes: caracteristicas e funcions principais: Uso das caracteristicas de tornalumes incorporadas no sistema operativo. Implantacion de tornalumes en sistemas libres e

-11 -
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4.7.a) ldentificacion da unidade didactica

thCIB

N.° Titulo da UD Duracion
7 Implantacion de proxys. 10
4.7.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA5 - Implanta servidores proxy, aplicando criterios de configuracion que garantan o funcionamento seguro do servizo. Sl

4.7.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucion dos obxectivos por parte do

alumnado

Criterios de avaliacion

CAb.1 Identificaronse os tipos de proxy, as suas caracteristicas e as stas funcions principais.

CAb.2 Instalouse e configurouse un servidor proxy cache.

CAA5.3 Configuraronse os métodos de autenticacién no proxy.

CAA5.4 Configurouse un proxy en modo transparente.

CAA.5 Utilizouse o servidor proxy para establecer restricions de acceso web.

CAA5.6 Arranxaronse problemas de acceso desde os clientes ao proxy.

CAA.7 Realizéronse probas de funcionamento do proxy, monitorizando a sta actividade con ferramentas gréficas.

CAA5.8 Configurouse un servidor proxy en modo inverso.

CAA5.9 Elaborouse documentacion relativa 4 instalacion, a configuracion e o uso de servidores proxy.

4.7.e) Contidos

Contidos

ﬁpos de proxy: caracteristicas e funcions.

Instalacion de servidores proxy.

Instalacién e configuracion de clientes proxy.
Configuracion do almacenamento na cache dun proxy.
Configuracién de filtros.

Métodos de autenticacion nun proxy.

Proxy inverso.

Encadeamento e xerarquias.

Probas de funcionamento.

-12 -
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4.8.a) Identificacion da unidade didactica

thCIB

N.° Titulo da UD Duracion
8 Sistemas de alta dispoﬁ-ibilidade. Clusters. 12
4.8.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RAG6 - Implanta soluciéns de alta dispofiibilidade empregando técnicas de virtualizacion, e configura os contornos de proba. NO

4.8.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucion dos obxectivos por parte do

alumnado

Criterios de avaliacion

CA6.1 Analizaronse supostos e situacions en que cumpra por en marcha solucions de alta dispoﬁibmdade.

CAG6.2 Identificaronse soluciéns de hardware para asegurar a continuidade no funcionamento dun sistema.

CA6.4 Implantouse un servidor redundante que garanta a continuidade de servizos en casos de caida do servidor principal.

CAG6.5 Implantouse un balanceador de carga & entrada da rede interna.

CAG6.6 Implantaronse sistemas de almacenamento redundante sobre servidores e dispositivos especificos.

CAG6.7 Avaliouse a utilidade dos sistemas de cluster para aumentar a fiabilidade e a produtividade do sistema.

CAG6.8 Analizaronse soluciéns de futuro para un sistema con demanda crecente.

CA6.9 Esquematizaronse e documentéronse solucions para supostos con necesidades de alta dispofiibilidade.

4.8.e) Contidos

Contidos

Definicion e obxectivos.

Balanceadores de carga.
Instalacién e configuracion de solucions de alta dispofiibilidade.

Andlise de configuraciéns de alta dispofiibilidade. Funcionamento ininterrompido. Integridade de datos e recuperacion de servizo. Servidores redundantes. Sistemas de clusters.

-13-
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4.9.a) Identificaciéon da unidade didactica

thCIB

N.° Titulo da UD Duracion
9 Virtualizacion. 10
4.9.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RAG6 - Implanta soluciéns de alta dispofiibilidade empregando técnicas de virtualizacion, e configura os contornos de proba. NO

4.9.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucion dos obxectivos por parte do

alumnado

Criterios de avaliacion

CA6.3 Avalidronse as posibmdades da virtualizacién de sistemas para por en practica solucions de alta dispoﬁibmdade.

4.9.e) Contidos

Contidos

Simulacion de servizos con virtualizacion. Analise e optimizacion
Virtualizacién en contornos de producion.

- -
Virtualizacion de sistemas. Posibilidades da virtualizacion de sistemas. Ferramentas para a virtualizacion. Configuracion e uso de maquinas virtuais. Alta dispoibilidade e virtualizacion.

-14 -
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4.10.a) Identificacidon da unidade didactica

thCIB

N.° Titulo da UD Duracion
10 Analisis forense. 10
4.10.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA1 - Adopta pautas e practicas de tratamento seguro da informacion, e recofiece a vulnerabilidade dun sistema informatico e a necesidade de o asegurar. NO
RAT - Recofiece a lexislacion e a normativa sobre seguridade e proteccion de datos, e valora a stia importancia. NO

4.10.d) Criterios de avaliacidén que se aplicaran para a verificacion da consecuciéon dos obxectivos por parte do

alumnado

Criterios de avaliacion

CA1.9 Identificaronse as fases da analise forense ante ataques a un sistema.

CA7.3 Identificaronse as figuras legais que intervefien no tratamento e no mantemento dos ficheiros de datos.

CA7.4 Contrastouse o deber de por ao dispor das persoas os datos persoais que lles atinxen.

CA7.7 Comprendeuse a necesidade de cofiecer e respectar a normativa legal aplicable.

4.10.e) Contidos

Contidos

—
Andlise forense en sistemas informaticos: obxectivo. Recollida e analise de incidencias.
Ferramentas empregadas na andlise forense.

Lexislacion sobre proteccion de datos e sobre os servizos da sociedade da informacion e o correo electrénico.

-15-
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thCIB

N.° Titulo da UD Duracion
11 Lexislacion. 5
4.11.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RAY - Recofiece a lexislacion e a normativa sobre seguridade e proteccion de datos, e valora a sia importancia. Sl

4.11.d) Criterios de avaliacion que se aplicaran para a verificacion da consecuciéon dos obxectivos por parte do

alumnado

Criterios de avaliacion

CA7.1 Describiuse a lexislacion sobre proteccion de datos de caracter persoal.

CA7.2 Determinouse a necesidade de controlar o acceso & informacion persoal almacenada.

CA7.3 Identificaronse as figuras legais que intervefien no tratamento e no mantemento dos ficheiros de datos.

CA7 .4 Contrastouse o deber de por ao dispor das persoas os datos persoais que lles atinxen.

CAT7.5 Describiuse a lexislacion actual sobre os servizos da sociedade da informacion e o comercio electrénico.

CA7.6 Contrastaronse as normas sobre xestién de seguridade da informacion.

CA7.7 Comprendeuse a necesidade de cofiecer e respectar a normativa legal aplicable.

4.11.e) Contidos

Contidos

Lexislacion sobre proteccion de datos e sobre os servizos da sociedade da informacion e o correo electrénico.
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5. Minimos exixibles para alcanzar a avaliacidon positiva e os criterios de cualificacién

A avaliacién do alumnado sera continua, e haberase de ter en conta o grao de consecucién dos obxectivos especificos deste médulo.

Durante o desenvolvemento das clases, procederase a observacion sistematica e pautada do proceso de aprendizaxe de cada alumno/a co fin de
avaliar o progreso do mesmo en relacion ao grao de consecucion dos obxectivos xerais descritos no curriculo do ciclo formativo.

Para acadar unha cualificacion o mais obxectiva posible, empregaranse os seguintes instrumentos de avaliacion:

* O traballo dentro da aula. Tamén se comprobara o traballo en equipo, se resultou 6ptimo ou deficiente e comprobando se o alumno tivo un
talante aberto as solucions aportadas polos demais por ser mais eficaces. Asemade, valorarase a capacidade para aceptar as criticas ao seu
traballo e o tesdn a hora de defender as suas solucions. Tratando de evitar a ensinanza mecanica e memoristica, fomentarase a participacién do
alumno no proceso de aprendizaxe. Valorarase a capacidade para resolver problemas sobre o ordenador, a facilidade de acceso 6s manuais
técnicos, bibliografia e utilidades de software dispofiible, asi como o interese, esforzo persoal e responsabilidade de cada quen.

* A realizacion, presentacion (dentro do prazo previsto) e exposicion (no seu caso), das tarefas encomendadas debidamente documentadas.
Farase unha recollida puntual de exercicios e realizaranse probas puntuais para obter informacién sobre capacidades ou destrezas concretas como
se describe nas unidades didacticas correspondentes.

* A participacién activa na clase propofiendo solucions aos diferentes casos practicos que se expofian.

* Probas individuais sobre os cofiecementos tedrico-practicos, que permitiran determinar se un/a alumno/a acadou os obxectivos especificos
propostos no desefio curricular do médulo e desenvolvidas nesta programacion, e tamén permitirdn comprobar que o/a alumno/a fixo o traballo da
clase e non o plagiou dotro comparieiro ou de Internet. Estas probas individuais poderanse facer dunha ou varias unidades didacticas na mesma
proba e teran un peso na nota obtida polo alumno/a na avaliacién dun 90% e seran como se explica a continuacion:

->Probas escritas onde se preguntara aos alumnos/as conceptos tedricos relacionados cos traballos feitos na aula. Poderan ser tipo test, de
resposta curta ou longa sobre un tema.

->Probas préacticas onde os alumnos deberan realizar configuracions (de servizos, equipos ou redes) que xa practicaron na aula.

(nota: tanto para para as probas escritas como as practicas se indicara ao alumnado con antelacion se poden ou non utilizar material externo ou
propio como apuntes, tarefas, Internet, etc)
Con estas probas preténdese facer un seguimento individualizado da asimilacién de todolos conceptos impartidos segundo os criterios de
avaliacion establecidos en cada unidade didactica ata 0 momento impartida e o grao de consecucion dos obxectivos do médulo.
En cada proba indicarase ao alumno/a que partes corresponden a un CA considerado MINIMO EXIXIBLE e sera OBRIGATORIO facer ben esa
parte da proba para superala.
Antes de cada avaliacién pddese realizar unha proba global que permita valorar o grao de integracidn de cofiecementos que acadou cada un dos
alumnos/as.
Nas probas valorarase principalmente a sinxeleza, claridade e comprensién dos procedementos asociados.
A cualificacion da avaliacién sera a media ponderada (indicarase o % de cada unha das probas para a nota total) das notas obtidas nas probas,
valorandose ademais todolos aspectos arriba indicados de acordo cos seguintes porcentaxes:

*Un 90% da nota sera a nota media (ponderada) obtida nas probas.

*Un 10% estara constituido pola valoracion realizada en canto aos aspectos indicados de traballo na aula e participacién nos traballos e practicas
propostas sexan en grupo ou individuais.

6. Procedemento para a recuperacion das partes non superadas
6.a) Procedemento para definir as actividades de recuperacion

*Recuperacion do médulo durante o curso.
Antes do inicio do periodo de formacion en centros de traballo(FCT), no periodo entre a proba final e a avaliacién parcial previa a FCT, farase unha
ou varias probas de recuperacion de natureza teorica e practica dos contidos e tarefas (instalacions e configuracions) das unidades didacticas
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desenvolvidas ao longo do curso.

Tamén se poderan realizar tarefas de recuperacién ao longo do curso para que o alumnado suspenso poida entender mellor os contidos que debe
recuperar.

O/a alumno/a debera superar cunha cualificacion superior a 5 en tédas as probas de recuperacion realizadas. Neste caso, a nota final sera a media
das notas correspondentes a cada proba.

* Recuperacién dun modulo pendente:

Para o alumnado que non acceda a la FCT por no ter superado o médulo na convocatoria ordinaria, habera un periodo destinado a sua
recuperacion que coindidira co periédo destinado a FCT.

O profesor propora un calendario de actividades de recuperacién e horarios de titorias.

No procedementos de avaliacion e cualificacion do alumnado cos mddulos pendentes, distinguense os seguintes casos:

caso1) Alumnado ¢d modulo pendente que asiste habitualmente a clase e realiza as actividades de recuperacion. Neste caso o profesor pode facer
un seguimento do seu traballo e da sua evolucion e serd avaliado cos mesmos criterios de avaliacion empregados durante o curso.

caso2) Alumnado ¢d modulo pendente que non asiste habitualmente a clase e non realiza tédalas actividades de recuperacion propostas. Neste
caso debera superar a mesma proba ou probas que o alumnado que perdeu o dereito a avaliacion continua para superar o modulo.

6.b) Procedemento para definir a proba de avaliaciéon extraordinaria para o alumnado con perda de dereito a
avaliacion continua

Os instrumentos de avaliacidn neste caso que se empregaran son 0s seguintes:

* Proba escrita: constara de cuestions, problemas e outras tarefas a desenvolver de forma escrita, da mesma natureza e complexidade, cas
desenvolvidas 6 longo do curso académico polo alumnado avaliado de forma continua baseadas nos contidos desenvolvidos nas diferentes
unidades didacticas do modulo.

* Proba practica: constara de tarefas e preguntas da mesma natureza e da mesma complexidade cas desenvolvidas 6 longo do curso académico
polo alumnado de forma continua baseadas nos contidos desenvolvidos nas diferentes unidades didacticas do modulo.

Para superar o mddulo profesional compre acadar unha puntuacién de, a lo menos, 5 puntos en cada proba. A cualificacion final da proba sera a
media ponderada das puntuacions obtidas en cada proba escrita e practica, valorandose a proba escrita nun 40% e a proba practica nun 60%.
Poderanse realizar as probas en dias distintos se houbese algtn problema por realizalas nun mesmo dia. As probas poderan durar ata 5 horas
cada unha de elas. Se lle comunicaran o interesado ou interesada as datas e horas das probas coa debida antelacion.

O profesor tamén avaliara se a alumna ou alumno reune os requisitos de madurez, autonomia ou identidade persoal e profesional, dentro das
devanditas probas.

7. Procedemento sobre o seguimento da programacién e a avaliaciéon da propia
practica docente

O finalizar cada unidade didactica, o profesor realizara unha reflexion do proceso de ensino-aprendizaxe de dita unidade coa finalidade de recoller,
revisar e analizar o desenrolo de dito proceso, os logros e debilidades dos resultados obtidos a través das distintas fontes e instrumentos de
avaliacion (observacions, cuestionario, probas de rendemento, etc..) utilizados en cada unidade didactica.

Segundo estes resultados, revisarase a programacion didactica e faranse as correccions necesarias, se é 0 caso, nas actividades de ensino e
aprendizaxe, nos materiais, nos recursos necesarios para a sta realizacion e nos instrumentos de avaliacion para asi mellorar o proceso de ensino
de cada alumno, os rendementos destes, o funcionamento do grupo de clase e a propia practica docente do profesor.
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8. Medidas de atencion a diversidade

8.a) Procedemento para a realizacion da avaliacidn inicial

O comezo do curso realizarase a avaliacion inicial para avaliar os cofiecementos e destrezas dos alumnos, a fin de adecuar estratéxicamente o
proceso de ensino-aprendizaxe, introducir adaptaciéns na programacién do modulo, una vez cofiecida a realidade dos alumnos e adoptar outro tipo
de medidas para unha mellor atencién a diversidade.

O instrumento de avaliacion inicial estara baseado na experiencia profesional do profesor e tera caracter principalmente de observacion das
actividades propostas, comportamentos e actitudes durante as primeiras semanas do inicio curso, que permiten obter unha fonte de datos, para o
seu posterior analise e toma de decisidns respecto a diversidade que puidera aparecer. Como documentos complementarios utilizaranse as actas
de avaliacion e informes individuais dispofibles do curso anterior.

A finais do primeiro mes reuniranse os profesores do equipo docente do curso coa finalidade de describir a situacién inicial, deducir as necesidades
que aparecen, realizar propostas e tomar decisions conxuntas en torno a un alumno o a un grupo.

8.b) Medidas de reforzo educativo para o alumnado que non responda globalmente aos obxectivos programados

Como medidas de reforzo planificaranse actividades extra para aqueles alumnos/as aos que lles custe especialmente a consecucién dalgun dos
obxectivos do médulo.
Favorecerase a colaboracion entre compafieiros para axudar a comprender distintos puntos de vista e reforzar o explicado na aula.

9. Aspectos transversais

9.a) Programacioén da educacion en valores

Esta programacion ten presente que os obxectivos esenciais da educacion actual non se limitan & formacion profesional ou cultural do seu
alumnado, se non que hai que incluir, &demas, a formacién civico-ética dos alumnos e as alumnas en todos aqueles valores 6s que aspira a
sociedade.

Entre os temas transversais para o desenrolo da Educacion en Valores encéntranse, entre outros:

* Cofiecemento e respecto pola normativa TIC legal vixente; en especial a Lei de Proteccién de Datos de Caracter Personal(LOPD)

* Aprendizaxe permanente 4 longo da vida.

* Explicar 6 alumnado a importancia que ten 0 movemento de ¢ Software Libre;, no desenvolvemento da sua carreira profesional, o contorno
productivo de Galicia e as stas implicacidns sociais.

* Na educacion Moral e Civica: Promover a actitude receptiva, colaboradora e tolerante nas relaciones entre os alumnos e nas actividades en
grupo e rexeitar calquer tipo de discriminacién baseada en diferenza de sexos, raza, clase, social, ideoloxias , etc.

* Na Educacion para a Paz: Fomentar o respecto polas opinions e crenzas doutras persoas.

* Na Educacion para a Saude: Potenciar habitos de hixiene e coidado corporal e recofiecer e seguir as normas de seguridade das diferentes aulas
para evitar accidentes.

* Na Educacion para a Igualdade: Rexeitar calquera prantexamento e/ou actitude sexista, promovendo o desenrolo persoal, equilibrado e
cooperativo de todos os alumnos e alumnas.

* Na Educacion Ambiental: Concienciar dos problemas medioambientais producidos polo material informatico en desuso e promover habitos de
reutilizacion e reciclaxe nos materiais empregados.

9.b) Actividades complementarias e extraescolares

Tentarase asistir a unha visita nun CPD dunha empresa grande para ver as medidas de seguridade apliccadas e os sistemas de alta
disporiibilidade dos que disporien.
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Procurarase asistir a calquera outra actividade que durante o curso se nos informase que se vaia a realizar e estivese relacionada coa seguridade
informatica.

10.0utros apartados

10.1) Docencia a distancia.

Se chegado o caso, tivésemos que facer algunha clase a distancia, os contidos e practicas deste mddulo esta na aula virtual, o que permitiria a
continuacion das clases practicas como se fose na aula e as clases teoricas teriamos que utilizar algunha ferramenta de video conferencia, coma
Falamos ou Webex Meeting.

10.2) Acceso a programacion

A programacion debe ser un documento publico e accesible por calquera persoa que requira consuntala. Esta programacion estara accesible
cunha copia que se gardara no sistema para poder consultala.
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